
セキュリティー対策
中 小 企 業 の

－－

ソ
フ
ト
ウ
エ
ア
の
脆
弱
性

求
め
ら
れ
る

迅
速
な
対
応

運
用
段
階
に
お
け
る

四
つ
の
ポ
イ
ン
ト

　
Ｏ
Ｓ
（
基
本
ソ
フ
ト
）

や
オ
フ
ィ
ス
ソ
フ
ト
な
ど

の
ソ
フ
ト
ウ
エ
ア
製
品
に

脆
弱
（
ぜ
い
じ
ゃ
く
）
性

が
発
見
さ
れ
た
場
合
、
製

品
開
発
会
社
が
脆
弱
性
を

修
正
す
る
た
め
の
プ
ロ
グ

ラ
ム
（
パ
ッ
チ
）
を
作
成

す
る
。
そ
の
後
、
独
立
行

政
法
人
情
報
処
理
推
進
機

構
（
Ｉ
Ｐ
Ａ
）
な
ど
の
セ

キ
ュ
リ
テ
ィ
ー
対
応
機
関

な
ど
と
連
携
す
る
か
、
ま

た
は
製
品
開
発
会
社
自
身

で
脆
弱
性
対
策
情
報
と
し

て
脆
弱
性
の
内
容
と
パ
ッ

チ
ま
た
は
対
策
方
法
を
公

開
し
、
利
用
者
へ
対
策
を

促
す
。

　
一
方
、
攻
撃
者
が
公
開

さ
れ
た
脆
弱
性
対
策
情
報

を
元
に
攻
撃
コ
ー
ド
な
ど

を
作
成
し
、
パ
ッ
チ
を
適

用
し
て
い
な
い
利
用
者
に

対
し
て
脆
弱
性
を
悪
用
し

た
攻
撃
を
行
う
被
害
が
確

認
さ
れ
て
い
る
。
特
に
広

く
利
用
さ
れ
て
い
る
ソ
フ

ト
ウ
エ
ア
の
脆
弱
性
対
策

情
報
が
公
開
さ
れ
た
場
合

は
、
攻
撃
コ
ー
ド
な
ど
が

公
開
さ
れ
る
と
被
害
が
拡

大
す
る
恐
れ
が
あ
る
。

　
攻
撃
を
受
け
た
企
業
に

生
じ
る
被
害
は
、
情
報
漏

え
い
に
伴
う
補
償
や
事
業

中
断
、
復
旧
対
策
な
ど
の

直
接
的
な
コ
ス
ト
だ
け
で

は
な
い
。
そ
れ
ま
で
築
き

上
げ
て
き
た
ブ
ラ
ン
ド
や

社
会
的
信
用
が
失
墜
し
、

大
切
な
顧
客
を
失
う
こ
と

も
あ
る
の
で
影
響
は
深
刻

と
い
え
る
。

　
近
年
、
脆
弱
性
が
発
見

さ
れ
て
か
ら
そ
れ
を
悪
用

し
た
攻
撃
が
発
生
す
る
ま

で
の
期
間
が
一
層
短
く
な

っ
て
い
る
傾
向
が
あ
る
。

こ
の
た
め
、
よ
り
迅
速
な

対
応
が
求
め
ら
れ
て
い

る
。

　
ソ
フ
ト
ウ
エ
ア
製
品
の

運
用
段
階
に
お
け
る
脆
弱

性
対
策
の
ポ
イ
ン
ト
は
以

下
の
通
り
で
あ
る
。

■
ソ
フ
ト
ウ
エ
ア
構
成
や

変
更
履
歴
の
管
理

　
公
表
さ
れ
た
脆
弱
性
が

自
社
に
影
響
す
る
か
ど
う

か
を
判
断
す
る
た
め
に

は
、
自
社
の
ソ
フ
ト
ウ
エ

ア
構
成
（
ソ
フ
ト
ウ
エ
ア

の
種
類
、
バ
ー
ジ
ョ
ン
な

ど
）
や
変
更

履
歴
（
パ
ッ

チ
の
適
用
な

ど
）
を
把
握

し
て
お
く
こ

と
が
大
切
で

あ
る
。
Ｉ
Ｐ

Ａ
で
は
利
用

し
て
い
る
ソ

フ
ト
ウ
エ
ア

製
品
が
最
新

か
ど
う
か
を

簡
単
な
操
作

で
確
認
で
き

る
「
Ｍ
ｙ
Ｊ

Ｖ
Ｎ
バ
ー
ジ
ョ
ン
チ
ェ
ッ

カ
」
を
無
料
提
供
し
て
い

る
の
で
活
用
し
て
ほ
し

い
。

■
脆
弱
性
情
報
の
収
集

　
脆
弱
性
情
報
を
収
集

し
、
自
社
に
影
響
し
得
る

脆
弱
性
に
つ
い
て
は
対
応

を
検
討
す
る
。
脆
弱
性
情

報
は
一
部
の
例
外
を
除

き
、
製
品
開
発
会
社
か
ら

予
告
な
く
突
然
公
表
さ
れ

る
た
め
、
常
に
情
報
収
集

を
心
掛
け
る
必
要
が
あ

る
。
Ｉ
Ｐ
Ａ
で
は
重
要
な

セ
キ
ュ
リ
テ
ィ
ー
情
報
を

リ
ア
ル
タ
イ
ム
に
配
信
す

る
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
ー
注
意
喚
起
サ
ー
ビ
ス

「
ｉ
ｃ
ａ
ｔ
　
ｆ
ｏ
ｒ
　

Ｊ
Ｓ
Ｏ
Ｎ
」
を
無
料
提
供

し
て
い
る
の
で
活
用
し
て

ほ
し
い
。

■
脆
弱
性
検
査
の
実
施

　
公
開
用
ウ
ェ
ブ
サ
イ
ト

は
、
脆
弱
性
検
査
を
行
う

よ
う
ル
ー
ル
化
す
る
こ
と

を
お
勧
め
す
る
。
予
算
な

ど
の
制
約
で
定
期
的
な
実

施
が
難
し
い
場
合
に
は
、

構
築
・
改
変
時
に
実
施
す

る
形
で
も
有
効
で
あ
る
。

■
パ
ッ
チ
の
適
用

　
自
社
で
利
用
す
る
ソ
フ

ト
ウ
エ
ア
に
脆
弱
性
が
存

在
し
て
い
る
と
判
明
し
た

場
合
、
対
策
を
適
用
す
べ

き
か
否
か
を
判
断
す
る
必

要
が
あ
る
。
判
断
に
は
専

門
的
な
知
識
が
必
要
な
た

め
、
製
品
開
発
会
社
の
提

供
す
る
脅
威
お
よ
び
修
正

適
用
に
伴
う
影
響
の
情
報

や
セ
キ
ュ
リ
テ
ィ
ー
製
品

・
サ
ー
ビ
ス
提
供
会
社
が

示
す
脅
威
レ
ベ
ル
の
評
価

な
ど
を
参
考
に
す
る
。
ま

た
、
外
部
の
事
業
者
に
運

用
を
委
託
し
て
い
る
場
合

は
、
相
談
す
る
こ
と
も
有

効
で
あ
る
。

　
な
お
、
近
年
増
え
て
い

る
、
未
公
表
の
脆
弱
性
を

悪
用
す
る
「
ゼ
ロ
デ
イ
攻

撃
」
に
つ
い
て
は
、
パ
ッ

チ
が
提
供
さ
れ
る
ま
で
の

間
は
一
時
的
な
対
策
と
し

て
Ｉ
Ｐ
Ｓ
（
侵
入
防
御
シ

ス
テ
ム
）
や
Ｗ
Ａ
Ｆ
（
ウ

ェ
ブ
ア
プ
リ
ケ
ー
シ
ョ
ン

フ
ァ
イ
ア
ウ
オ
ー
ル
）
で

攻
撃
を
抑
止
し
、
提
供
さ

れ
次
第
パ
ッ
チ
を
適
用
す

る
と
い
う
対
処
が
可
能
で

あ
る
。

　
Ｉ
Ｐ
Ａ
で
は
脆
弱
性
対

策
情
報
や
普
及
啓
発
資
料

を
公
開
し
て
い
る
。
詳
し

く
は
ウ
ェ
ブ
サ
イ
ト（htt

ps://www.ipa.go.jp/secur
ity/vuln/index.html

）
を

確
認
し
て
ほ
し
い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）

Ｍ
ｙ
Ｊ
Ｖ
Ｎ
バ
ー
ジ
ョ
ン
チ
ェ
ッ
カ


