
セキュリティー対策
中 小 企 業 の

－－

脅
威
や
手
口
を
知
る

攻
撃
手
法
は

年
々
変
化

万
一
の
時
も

冷
静
に
行
動

■さまざまな情報源から情報を入手することが重要

　
パ
ソ
コ
ン
や
イ
ン
タ
ー

ネ
ッ
ト
な
ど
の
Ｉ
Ｔ
は
、

さ
ま
ざ
ま
な
分
野
に
活
用

さ
れ
ビ
ジ
ネ
ス
に
欠
か
せ

な
い
も
の
に
な
っ
て
い

る
。
し
か
し
、
Ｉ
Ｔ
は
犯

罪
に
も
悪
用
さ
れ
て
い
る

こ
と
を
忘
れ
て
は
な
ら
な

い
。
年
々
、
犯
行
手
口
は

巧
妙
化
し
て
い
る
。

　
ウ
イ
ル
ス
感
染
や
脆
弱

（
ぜ
い
じ
ゃ
く
）
性
を
突

く
な
ど
の
高
度
な
技
術
が

攻
撃
に
悪
用
さ
れ
て
い
る

一
方
で
、
メ
ー
ル
や
ウ
ェ

ブ
サ
イ
ト
を
使
っ
て
言
葉

巧
み
に
誘
導
し
て
画
面
を

ク
リ
ッ
ク
さ
せ
る
手
口
も

存
在
す
る
。
例
え
ば
、
会

費
無
料
と
う
た
っ
て
お
き

な
が
ら
突
然
高
額
な
請
求

画
面
を
表
示
す
る
ワ
ン
ク

リ
ッ
ク
請
求
と
呼
ば
れ
る

手
口
や
、
有
用
な
ソ
フ
ト

と
偽
っ
て
ウ
イ
ル
ス
を
イ

ン
ス
ト
ー
ル
さ
せ
る
手
口

な
ど
が
あ
る
。

　
こ
れ
ら
の
よ
う
に
人
を

巧
み
に
誘
導
す
る
手
口
を

知
っ
て
お
く
こ
と
で
、
攻

撃
者
の
仕
掛
け
た
わ
な
に

気
付
き
、
被
害
を
未
然
に

防
ぐ
こ
と
が
で
き
る
。

　
金
融
機
関
や
宅
配
便
業

者
を
装
っ
た
メ
ー
ル
を
送

り
付
け
て
偽
サ
イ
ト
へ
誘

導
し
、
ク
レ
ジ
ッ
ト
カ
ー

ド
情
報
や
個
人
情
報
な
ど

を
入
力
さ
せ
て
窃
取
す
る

フ
ィ
ッ
シ
ン
グ
詐
欺
と
い

う
手
口
が
古
く
か
ら
存
在

す
る
。
し
か
し
、
近
年
は

メ
ー
ル
で
は
な
く
ス
マ
ー

ト
フ
ォ
ン
の
シ
ョ
ー
ト
メ

ッ
セ
ー
ジ
サ
ー
ビ
ス
（
Ｓ

Ｍ
Ｓ
）
か
ら
偽
サ
イ
ト
へ

誘
導
し
、
フ
ィ
ッ
シ
ン
グ

詐
欺
や
不
審
な
ア
プ
リ
を

イ
ン
ス
ト
ー
ル
さ
せ
る
手

口
も
発
生
し
て
い
る
。

　
こ
の
よ
う
に
だ
ま
し
て

誘
導
す
る
と
い
う
基
本
的

な
脅
威
や
手
口
は
変
わ
ら

な
い
が
、
Ｓ
Ｍ
Ｓ
で
送
り

付
け
た
り
、
不
審
な
ア
プ

リ
を
イ
ン
ス
ト
ー
ル
さ
せ

た
り
す
る
な
ど
手
口
を
若

干
変
化
さ
せ
て
攻
撃
し
て

く
る
こ
と
が
あ
る
。
基
本

的
な
脅
威
や
手
口
を
理
解

し
た
上
で
、
新
た
な
手
口

も
知
る
こ
と
が
重
要
で
あ

る
。

　
報
道
、
製
品
・
サ
ー
ビ

ス
の
提
供
者
や
セ
キ
ュ
リ

テ
ィ
ー
関
連
機
関
の
注
意

喚
起
な
ど
の
情
報
源
か

ら
、
セ
キ
ュ
リ
テ
ィ
ー
に

関
す
る
脅
威
を
知
る
こ
と

が
で
き
る
。
独
立
行
政
法

人
情
報
処
理
推
進
機
構

（
Ｉ
Ｐ
Ａ
）
が
公
表
す
る

注
意
喚
起
や
、
官
公
庁
や

セ
キ
ュ
リ
テ
ィ
ー
企
業
が

公
表
す
る
レ
ポ
ー
ト
を
参

照
す
る
こ
と
で
、
最
新
の

脅
威
の
動
向
と
手
口
や
対

策
な
ど
の
情
報
を
得
ら
れ

る
。
こ
う
し
た
情
報
を
定

期
的
に
収
集
す
る
習
慣
を

付
け
る
こ
と
が
重
要
で
あ

る
。
ま
た
、
Ｉ
Ｐ
Ａ
が
毎

年
１
月
に
発
表
す
る
「
情

報
セ
キ
ュ
リ
テ
ィ

大
脅

威
」
で
は
、
昨
今
の
脅
威

の
動
向
や
今
後
注
意
す
べ

き
脅
威
な
ど
の
情
報
を
入

手
で
き
る
。

　
万
が
一
、
請
求
画
面
が

表
示
さ
れ
て
も
絶
対
に
振

り
込
ん
で
は
い
け
な
い
。

ま
た
、
偽
ウ
イ
ル
ス
対
策

ソ
フ
ト
の
イ
ン
ス
ト
ー
ル

画
面
な
ど
の
確
認
画
面
が

突
然
表
示
さ
れ
た
場
合
も

安
易
に
ボ
タ
ン
を
ク
リ
ッ

ク
し
て
は
い
け
な
い
。
上

司
な
ど
の
身
近
な
人
や
セ

キ
ュ
リ
テ
ィ
ー
対
策
部
門

に
報
告
し
、
相
談
す
る
こ

と
も
必
要
で
あ
る
。
ほ
か

に
も
、
Ｉ
Ｐ
Ａ
「
情
報
セ

キ
ュ
リ
テ
ィ
安
心
相
談
窓

口
」（
技
術
面
の
相
談
）、

消
費
者
庁
（
契
約
に
関
す

る
相
談
）
、
警
察
庁
（
違

法
行
為
の
取
り
締
ま
り
）

な
ど
の
支
援
機
関
の
窓
口

に
相
談
で
き
る
の
で
活
用

し
て
ほ
し
い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


