
セキュリティー対策
中 小 企 業 の

－－


年
版「

大
脅
威
」決
定

標
的
型
攻
撃

昨
年
に
続
き
１
位

手
口
を
知
り

常
に
対
策
を

どにあ学教

　
独
立
行
政
法
人
情
報
処

理
推
進
機
構
（
Ｉ
Ｐ
Ａ
）

は
、
２
０
１
９
年
に
発
生

し
た
社
会
的
に
影
響
が
大

き
か
っ
た
と
考
え
ら
れ
る

情
報
セ
キ
ュ
リ
テ
ィ
ー
に

関
す
る
ト
ピ
ッ
ク
に
つ
い

て
、
情
報
セ
キ
ュ
リ
テ
ィ

ー
分
野
の
研
究
者
な
ど
約

１
４
０
人
の
メ
ン
バ
ー
か

ら
な
る
「

大
脅
威
選
考

会
」
の
審
議
・
投
票
に
よ

り
ト
ッ
プ

を
選
出
し

た
。
「
情
報
セ
キ
ュ
リ
テ

ィ

大
脅
威
２
０
２
０
」

と
し
て
順
位
を
決
定
し
、

Ｉ
Ｐ
Ａ
の
ホ
ー
ム
ペ
ー
ジ

（https://www.ipa.go.jp/
security/vuln/10threats2
020.html

）
で
公
表
し
て

い
る
。

　
今
年
の
組
織
の
脅
威
順

位
の
１
位
は
昨
年
に
引
き

続
き
「
標
的
型
攻
撃
に
よ

る
機
密
情
報
の
窃
取
」
で

あ
る
。
Ｉ
Ｐ
Ａ
に
設
置
す

る
「
標
的
型
サ
イ
バ
ー
攻

撃
特
別
相
談
窓
口
」
に
対

し
て

年
上
期
に
寄
せ
ら

れ
た
相
談
件
数
は
２
２
１

件
。
行
政
機
関
の
業
務
委

託
先
に
対
す
る
標
的
型
攻

撃
が
報
道
さ
れ
て
お
り
、

サ
プ
ラ
イ
チ
ェ
ー
ン
も
含

め
た
注
意
が
必
要
だ
。

　
「
内
部
不
正
に
よ
る
情

報
漏
え
い
」
が
昨
年
の
５

位
か
ら
２
位
に
上
昇
し

た
。
情
報
機
器
リ
ユ
ー
ス

業
者
に
お
い
て
、
廃
棄
予

定
の
ハ
ー
ド
デ
ィ
ス
ク
ド

ラ
イ
ブ
（
Ｈ
Ｄ
Ｄ
）
が
従

業
員
に
よ
り
不
正
に
持
ち

出
さ
れ
、
ネ
ッ
ト
オ
ー
ク

シ
ョ
ン
な
ど
で
転
売
さ
れ

た
。
そ
し
て
そ
の
Ｈ
Ｄ
Ｄ

内
に
多
く
の
個
人
情
報
な

ど
が
残
っ
て
い
た
こ
と
が

発
覚
し
、
大
き
な
社
会
問

題
と
な
っ
た
。

　
重
要
情
報
の
格
納
に
使

用
し
た
Ｈ
Ｄ
Ｄ
は
物
理
的

に
破
壊
、
ま
た
は
専
用
の

ソ
フ
ト
ウ
エ
ア
で
適
切
に

デ
ー
タ
を
消
去
し
た
後
、

廃
棄
さ
れ
る
必
要
が
あ

る
。
一
方
で
、
確
実
な
廃

棄
の
確
認
方
法
の
難
し
さ

も
指
摘
さ
れ
た
。
ま
た
、

内
部
不
正
を
予
防
す
る
た

め
に
は
、
経
営
者
が
積
極

的
に
関
与
し
て
重
要
情
報

の
管
理
お
よ
び
保
護
を
徹

底
す
る
と
と
も
に
、
従
業

員
へ
の
教
育
な
ど
に
よ
り

情
報
モ
ラ
ル
を
向
上
さ
せ

る
こ
と
が
必
要
だ
。

　
復
活
ラ
ン
ク
イ
ン
と
し

て
は
、

年
の

大
脅
威

を
最
後
に
６
年
間
圏
外
だ

っ
た
「
予
期
せ
ぬ
Ｉ
Ｔ
基

盤
の
障
害
に
伴
う
業
務
停

止
」が
６
位
に
浮
上
し
た
。

昨
年
は
複
数
の
大
規
模
自

然
災
害
や
大
手
ク
ラ
ウ
ド

ベ
ン
ダ
ー
の
人
為
的
ミ
ス

に
よ
る
長
時
間
の
サ
ー
ビ

ス
停
止
が
発
生
し
た
。
こ

う
し
た
大
規
模
シ
ス
テ
ム

障
害
が
事
業
に
与
え
た
影

響
の
大
き
さ
か
ら
、
Ｂ
Ｃ

Ｐ
（
事
業
継
続
計
画
）
を

見
直
す
き
っ
か
け
を
与
え

た
年
と
い
え
る
。

　
今
年
は「
組
織
」と「
個

人
」を
合
わ
せ
た

の
脅

威
の
内
、

の
脅
威
が
昨

年
に
引
き
続
き
ラ
ン
ク
イ

ン
し
た
。
こ
の
よ
う
に
大

半
の
脅
威
は
急
に
出
現
し

た
も
の
で
は
な
く
、
ま
た

新
し
い
手
口
で
も
な
い
。

よ
っ
て
手
口
を
知
り
、
常

に
対
策
を
怠
ら
な
い
こ
と

が
重
要
と
考
え
ら
れ
る
。

　
Ｉ
Ｐ
Ａ
で
は
、
情
報
セ

キ
ュ
リ
テ
ィ
ー
対
策
の
基

本
と
し
て
、
①
ソ
フ
ト
ウ

エ
ア
の
更
新
、
②
セ
キ
ュ

リ
テ
ィ
ー
ソ
フ
ト
の
導

入
、
③
パ
ス
ワ
ー
ド
管
理

・
認
証
の
強
化
、
④
設
定

の
見
直
し
、
⑤
脅
威
・
手

口
を
知
る
こ
と
を
推
奨
し

て
い
る
。
企
業
規
模
に
か

か
わ
ら
ず
実
行
す
る
こ
と

が
可
能
な
基
本
的
な
対
策

だ
が

大
脅
威
の
さ
ま
ざ

ま
な
脅
威
に
対
し
て
有
効

な
対
策
で
あ
る
た
め
、
確

実
に
実
行
し
て
い
た
だ
き

た
い
。

　
ま
た
、
こ
れ
ら
基
本
的

な
対
策
に
取
り
組
む
こ
と

を
宣
言
す
る
こ
と
で
セ
キ

ュ
リ
テ
ィ
対
策
自
己
宣
言

制
度
「
Ｓ
Ｅ
Ｃ
Ｕ
Ｒ
Ｉ
Ｔ

Ｙ
Ａ
Ｃ
Ｔ
Ｉ
Ｏ
Ｎ
」
の
ロ

ゴ
マ
ー
ク
を
使
用
す
る
こ

と
が
で
き
る
。
ロ
ゴ
マ
ー

ク
は
、
ウ
ェ
ブ
サ
イ
ト
や

名
刺
な
ど
に
表
示
す
る
こ

と
で
、
情
報
セ
キ
ュ
リ
テ

ィ
ー
に
自
ら
取
り
組
ん
で

い
る
こ
と
を
ア
ピ
ー
ル
す

る
こ
と
が
可
能
だ
。
利
用

手
数
料
は
無
料
。
具
体
的

な
手
続
き
は
Ｉ
Ｐ
Ａ
の
ホ

ー
ム
ペ
ー
ジ（https://ww

w.ipa.go.jp

　
　/

　
　security-acti

on/

）
を
確
認
し
て
ほ
し

い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


