
セキュリティー対策
中 小 企 業 の

－－

ビ
ジ
ネ
ス
メ
ー
ル
詐
欺
拡
大

巧
妙
に
細
工
し

偽
口
座
へ
送
金
促
す

手
口
を
理
解
し
　

一
人
一
人
が
対
策

ビジネスメール詐欺の手口

　
企
業
に
甚
大
な
被
害
を

及
ぼ
す
新
た
な
脅
威
と
し

て
「
ビ
ジ
ネ
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メ
ー
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詐

欺
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」
が
全
世
界
に
拡

大
し
て
い
る
。
巧
妙
に
細

工
し
た
メ
ー
ル
の
や
り
と

り
に
よ
り
、
企
業
の
担
当

者
を
だ
ま
し
、
攻
撃
者
の

用
意
し
た
口
座
へ
送
金
さ

せ
る
手
口
の
詐
欺
で
あ

る
。

　
こ
れ
ま
で
は
主
に
海
外

の
企
業
が
被
害
に
遭
っ
て

き
た
が
、
２
０
１
６
年
以

降
、
海
外
取
引
を
し
て
い

る
国
内
企
業
や
そ
の
関
連

企
業
、
あ
る
い
は
そ
の
取

引
先
が
狙
わ
れ
被
害
が
確

認
さ
れ
て
い
る
。

年
末

に
は
航
空
会
社
に
て
約
３

億
８
千
万
円
の
被
害
が
報

道
さ
れ
る
な
ど
、
注
意
が

必
要
な
状
況
と
な
っ
て
き

て
い
る
。

　
ビ
ジ
ネ
ス
メ
ー
ル
詐
欺

は
、
次
に
示
す
五
つ
の
タ

イ
プ
に
分
類
で
き
る
。

【
タ
イ
プ
１

取
引
先
と

の
請
求
書
の
偽
装
】

取
引
の
メ
ー
ル
の
最
中
に

割
り
込
み
、
偽
の
請
求
書

（
振
込
先
）
を
送
る
。

【
タ
イ
プ
２

経
営
者
な

ど
へ
の
成
り
済
ま
し
】

経
営
者
を
か
た
り
、
偽
の

振
込
先
に
振
り
込
ま
せ

る
。

【
タ
イ
プ
３

窃
取
メ
ー

ル
ア
カ
ウ
ン
ト
の
悪
用
】

メ
ー
ル
ア
カ
ウ
ン
ト
を
乗

っ
取
り
、
取
引
先
に
対
し

て
詐
欺
を
行
う
。

【
タ
イ
プ
４

社
外
の
権

威
あ
る
第
三
者
へ
の
成
り

済
ま
し
】

社
長
か
ら
指
示
を
受
け
た

弁
護
士
と
い
っ
た
人
物
に

成
り
済
ま
し
、
振
り
込
ま

せ
る
。

【
タ
イ
プ
５

詐
欺
の
準

備
行
為
と
思
わ
れ
る
情
報

の
詐
取
】

経
営
層
や
人
事
部
に
成
り

済
ま
し
、
今
後
の
詐
欺
に

利
用
す
る
た
め
、
社
内
の

従
業
員
の
情
報
を
窃
取
す

る
。

　
攻
撃
者
は
、
そ
の
過
程

に
お
い
て
、
偽
の
メ
ー
ル

ア
ド
レ
ス
を
使
う
だ
け
で

な
く
、
さ
ま
ざ
ま
な
だ
ま

し
の
テ
ク
ニ
ッ
ク
を
駆
使

し
て
く
る
こ
と
が
確
認
さ

れ
て
い
る
。
　

例
１

請
求
者
側
と
支
払

者
側
の
両
方
に
成
り
済
ま

し
、
取
引
に
関
わ
る
二
つ

の
企
業
を
同
時
に
だ
ま
す

例
２

メ
ー
ル
の
同
報
先

（
Ｃ
Ｃ
な
ど
）
も
偽
物
に

差
し
替
え
、
他
の
関
係
者

に
は
メ
ー
ル
が
届
か
な
い

よ
う
細
工
す
る

例
３

メ
ー
ル
の
引
用
部

分
に
あ
る
、
過
去
の
メ
ー

ル
の
や
り
と
り
の
部
分
に

つ
い
て
、
都
合
の
悪
い
部

分
を
改
変
す
る

　
手
口
の
悪
質
さ
・
巧
妙

さ
に
関
し
て
は
、
諜
報
活

動
な
ど
を
目
的
と
す
る

〝
標
的
型
サ
イ
バ
ー
攻

撃
〟
と
も
通
じ
る
と
こ
ろ

が
あ
る
。

　
ビ
ジ
ネ
ス
メ
ー
ル
詐
欺

の
被
害
に
遭
わ
な
い
よ
う

に
す
る
に
は
、
ま
ず
こ
の

よ
う
な
攻
撃
が
あ
る
と
い

う
事
実
を
知
る
こ
と
が
重

要
だ
。
ま
た
、
こ
の
手
口

は
、根
本
的
に
は「
詐
欺
」

な
の
だ
が
、
電
子
メ
ー
ル

に
依
存
し
た
企
業
間
の
ビ

ジ
ネ
ス
活
動
に
付
け
込

み
、
巧
妙
な
罠
を
仕
掛
け

て
く
る
。
こ
れ
に
対
し
、

技
術
的
な
対
策
だ
け
で
は

防
御
す
る
こ
と
が
難
し

く
、
一
人
一
人
が
手
口
を

理
解
し
、
次
の
よ
う
な
対

策
を
行
っ
て
ほ
し
い
。

【
対
策
１

送
金
前
の
チ

ェ
ッ
ク
の
強
化
】

ビ
ジ
ネ
ス
メ
ー
ル
詐
欺
を

想
定
し
、
送
金
な
ど
の
際

の
チ
ェ
ッ
ク
体
制
を
強
化

す
る
。
振
込
先
の
変
更
の

よ
う
な
場
合
、
電
話
や
Ｆ

Ａ
Ｘ
な
ど
メ
ー
ル
以
外
の

方
法
で
確
認
す
る
。

【
対
策
２

普
段
と
は
異

な
る
メ
ー
ル
に
注
意
】

普
段
と
は
異
な
る
言
い
回

し
や
文
脈
、
送
信
者
の
メ

ー
ル
ア
ド
レ
ス
な
ど
、
怪

し
い
と
思
う
メ
ー
ル
に
は

注
意
す
る
。

【
対
策
３

基
本
的
な
ウ

イ
ル
ス
・
不
正
ア
ク
セ
ス

対
策
】

不
審
な
メ
ー
ル
の
添
付
フ

ァ
イ
ル
を
開
か
な
い
よ
う

注
意
す
る
。
ま
た
、
Ｏ
Ｓ

や
ア
プ
リ
ケ
ー
シ
ョ
ン
・

セ
キ
ュ
リ
テ

ィ
ー
ソ
フ
ト

を
最
新
に
保

ち
、
パ
ス
ワ

ー
ド
に
は
複

雑
な
も
の
を

設
定
す
る
。

　
独
立
行
政

法
人
情
報
処

理
推
進
機
構

（
Ｉ
Ｐ
Ａ
）

で
は
注
意
喚

起
と
と
も

に
、
レ
ポ
ー

ト
「
ビ
ジ
ネ
ス
メ
ー
ル
詐

欺
　
『
Ｂ
Ｅ
Ｃ
』
に
関
す

る
事
例
と
注
意
喚
起
」
を

公
開
し
て
い
る
。
具
体
的

な
内
容
は
Ｉ
Ｐ
Ａ
の
ホ
ー

ム
ペ
ー
ジ（https://www.

ipa.go.jp/security/index.
html

）
を
確
認
し
て
ほ
し

い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）

えこなお分


