
セキュリティー対策
中 小 企 業 の
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期
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発
生
相
次
ぐ

予
期
せ
ぬ
障
害

長
期
の
業
務
停
止
は

経
済
的
損
失
に
　
　

予期せぬＩＴ基盤の障害に伴う業務停止

　
企
業
や
官
公
庁
な
ど
で

費
用
面
や
運
用
負
担
の
軽

減
の
た
め
、
自
社
の
機
器

を
デ
ー
タ
セ
ン
タ
ー
に
設

置
し
た
り
、
ク
ラ
ウ
ド
の

Ｉ
Ｔ
基
盤
を
利
用
し
た
り

す
る
ケ
ー
ス
が
増
え
て
き

て
い
る
。
利
用
し
て
い
る

Ｉ
Ｔ
基
盤
で
、自
然
災
害
、

デ
ー
タ
セ
ン
タ
ー
の
設
備

故
障
や
停
電
、
ハ
ー
ド
ウ

エ
ア
・
ソ
フ
ト
ウ
エ
ア
障

害
な
ど
に
よ
り
、
予
期
し

な
い
障
害
が
発
生
す
る

と
、
社
内
の
業
務
シ
ス
テ

ム
が
突
然
停
止
す
る
こ
と

に
な
る
。
ま
た
、
Ｉ
Ｔ
基

盤
を
利
用
し
て
顧
客
に
サ

ー
ビ
ス
を
提
供
し
て
い
る

場
合
、
顧
客
が
そ
の
サ
ー

ビ
ス
を
利
用
で
き
な
く
な

っ
た
り
、
顧
客
の
業
務
が

停
止
し
た
り
す
る
。

　
２
０
１
９
年

月
、
デ

ー
タ
セ
ン
タ
ー
に
お
い
て

電
源
設
備
の
更
新
作
業
中

に
事
故
が
発
生
し
、
７
秒

間
の
電
源
停
止
が
起
き

た
。
そ
の
間
、
デ
ー
タ
セ

ン
タ
ー
を
利
用
し
て
い
る

顧
客
の
サ
ー
バ
ー
類
の
電

源
供
給
が
失
わ
れ
、
約
２

６
０
社
の
顧
客
の
シ
ス
テ

ム
が
利
用
で
き
な
く
な
っ

た
。
ク
レ
ジ
ッ
ト
カ
ー
ド

や
ス
マ
ホ
決
済
な
ど
消
費

者
向
け
の
サ
ー
ビ
ス
に
数

日
間
影
響
が
及
ん
だ
ク
レ

ジ
ッ
ト
カ
ー
ド
会
社
も
あ

っ
た
。

　
同
年

月
に
は
自
治
体

専
用
ク
ラ
ウ
ド
サ
ー
ビ
ス

に
お
い
て
障
害
が
発
生

し
、
サ
ー
ビ
ス
を
利
用
す

る
全
国
約

の
自
治
体
が

影
響
を
受
け
た
。
影
響
を

受
け
た
自
治
体
で
は
住
民

向
け
の
窓
口
サ
ー
ビ
ス
や

自
治
体
の
業
務
シ
ス
テ
ム

に
支
障
が
出
た
。
復
旧
に

は
時
間
を
要
し
、

年
１

月

日
時
点
の
報
告
で
は


・
１
％
が
復
旧
を
終
え

た
と
し
て
い
る
。

　
近
年
、
こ
の
よ
う
な
予

期
せ
ぬ
Ｉ
Ｔ
基
盤
の
障
害

に
伴
う
業
務
停
止
の
報
道

が
続
い
て
い
る
。
も
し
、

長
時
間
停
止
し
た
場
合
、

組
織
の
利
益
減
少
や
競
争

力
の
弱
体
化
な
ど
、
経
済

的
損
失
に
つ
な
が
る
こ
と

と
な
る
。
ま
た
、
人
々
の

日
常
生
活
に
も
支
障
が
出

る
恐
れ
が
あ
る
。
企
業
は

Ｉ
Ｔ
基
盤
の
さ
ま
ざ
ま
な

ト
ラ
ブ
ル
を
事
前
に
想
定

し
、
対
応
策
を
準
備
し
て

お
く
必
要
が
あ
る
。

　
企
業
は
事
業
の
継
続
や

早
期
復
旧
を
可
能
に
す
る

た
め
、
行
動
計
画
や
復
旧

目
標
を
定
め
、
事
業
継
続

計
画（
Ｂ
Ｃ
Ｐ
Busines

s Continuity Plan

）
を
策

定
し
、
運
用
す
る
。

　
具
体
的
に
は
、
シ
ス
テ

ム
の
冗
長
化
に
よ
り
障
害

に
強
い
シ
ス
テ
ム
構
築

や
、
シ
ス
テ
ム
の
稼
働
状

況
を
監
視
す
る
こ
と
で
障

害
に
早
く
気
付
く
仕
組
み

づ
く
り
に
取
り
組
ん
で
い

く
。
ま
た
、
万
が
一
の
場

合
を
想
定
し
て
、
デ
ー
タ

バ
ッ
ク
ア
ッ
プ
を
行
っ
て

お
く
こ
と
で
復
旧
対
策
に

取
り
組
ん
で
い
く
。

　
Ｉ
Ｔ
基
盤
側
と
の
契
約

や
サ
ー
ビ
ス
品
質
保
証

（
Ｓ
Ｌ
Ａ
Service Lev

el Agreement

）
な
ど
を

確
認
し
て
お
く
こ
と
も
重

要
で
あ
る
。
Ｉ
Ｔ
基
盤
を

利
用
し
て
顧
客
に
サ
ー
ビ

ス
を
提
供
す
る
場
合
は
、

顧
客
と
の
契
約
や
Ｓ
Ｌ
Ａ

な
ど
も
確
認
し
て
お
く
。

ま
た
、
被
害
を
想
定
し
て

Ｉ
Ｔ
基
盤
側
と
の
事
前
の

連
携
確
認
を
行
っ
て
お

く
。

　
も
し
、
障
害
が
発
生
し

た
場
合
、
Ｂ
Ｃ
Ｐ
に
従
っ

た
対
応
が
求
め
ら
れ
る
。

そ
の
た
め
に
、
日
頃
か
ら

従
業
員
に
対
し
て
Ｂ
Ｃ
Ｐ

教
育
や
、
障
害
が
発
生
し

た
場
合
を
想
定
し
た
Ｂ
Ｃ

Ｐ
訓
練
を
行
っ
て
お
く
こ

と
が
有
効
で
あ
る
。

　
Ｂ
Ｃ
Ｐ
の
策
定
や
運
用

に
関
し
て
は
、
中
小
企
業

庁
に
て
「
中
小
企
業
Ｂ
Ｃ

Ｐ
策
定
運
用
指
針
」
を
公

開
し
て
い
る
の
で
詳
し
く

は
ウ
ェ
ブ
サ
イ
ト（https

://www.chusho.meti.go.j
p/bcp/

）
を
確
認
し
て
ほ

し
い
。

（
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立
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）


