
セキュリティー対策
中 小 企 業 の

－３－

ラ
ン
サ
ム
ウ
エ
ア
に
注
意

フ
ァ
イ
ル
人
質
に

身
代
金
を
要
求

対
策
ソ
フ
ト
と

Ｏ
Ｓ
は
最
新
状
態
に

国にた障分と

感
染
し
た
場
合
に
表
示
さ
れ
る

画
面
の
一
例

　
今
年
の
５
月

日
か
ら

世
界
規
模
の
サ
イ
バ
ー
攻

撃
が
発
生
し
、
そ
の
被
害

が
相
次
い
で
い
る
。
今
回

の
攻
撃
に
使
わ
れ
て
い
る

の
は
、
ラ
ン
サ
ム
ウ
エ
ア

と
呼
ば
れ
る
不
正
プ
ロ
グ

ラ
ム
で
あ
る
。
ラ
ン
サ
ム

ウ
エ
ア
と
は
、
「
Ｒ
ａ
ｎ

ｓ
ｏ
ｍ
（
身
代
金
）
」
と

「
Ｓ
ｏ
ｆ
ｔ
ｗ
ａ
ｒ
ｅ

（
ソ
フ
ト
ウ
エ
ア
）
」
を

組
み
合
わ
せ
た
造
語
。
感

染
し
た
パ
ソ
コ
ン
に
保
存

さ
れ
て
い
る
オ
フ
ィ
ス
ド

キ
ュ
メ
ン
ト
や
画
像
フ
ァ

イ
ル
、
音
楽
フ
ァ
イ
ル
な

ど
へ
勝
手
に
暗
号
化
処
理

を
行
い
、
読
み
取
れ
な
い

状
態
に
し
て
し
ま
う
不
正

プ
ロ
グ
ラ
ム
で
、
フ
ァ
イ

ル
を
暗
号
化
し
た
後
に
、

そ
の
フ
ァ
イ
ル
の
復
元
と

引
き
換
え
に
金
銭
を
要
求

す
る
よ
う
な
文
面
が
表
示

さ
れ
る
。
こ
の
現
象
が
、

あ
た
か
も
フ
ァ
イ
ル
を
人

質
に
身
代
金
を
要
求
す
る

よ
う
で
あ
る
こ
と
か
ら
ラ

ン
サ
ム
ウ
エ
ア
（
身
代
金

要
求
型
ウ
イ
ル
ス
）
と
呼

ば
れ
て
い
る
。

　
要
求
さ
れ
る
金
額
は
さ

ま
ざ
ま
だ
が
、
数
万
円
程

度
の
額
に
相
当
す
る
ビ
ッ

ト
コ
イ
ン
（
仮
想
通
貨
）

の
支
払
い
を
要
求
さ
れ
る

ケ
ー
ス
が
多
い
。
フ
ァ
イ

ル
を
暗
号
化
さ
れ
て
し
ま

っ
た
後
は
、
ラ
ン
サ
ム
ウ

エ
ア
自
体
を
駆
除
し
て
も

フ
ァ
イ
ル
を
復
元
す
る
こ

と
は
で
き
ず
、
ま
た
、
要

求
さ
れ
た
金
額
を
支
払
っ

た
と
こ
ろ
で
元
に
戻
せ
る

保
証
も
な
い
。
感
染
し
て

し
ま
う
と
パ
ソ
コ
ン
内
の

重
要
な
フ
ァ
イ
ル
を
失
っ

て
し
ま
う
こ
と
に
な
り
、

影
響
度
の
大
き
い
不
正
プ

ロ
グ
ラ
ム
と
い
え
る
。

　
今
回
の
攻
撃
に
使
わ
れ

て
い
る
ラ
ン
サ
ム
ウ
エ
ア

は
、
Ｗ
ａ
ｎ
ｎ
ａ
Ｃ
ｒ
ｙ

ｐ
ｔ
ｏ
ｒ
（
ま
た
は
Ｗ
ａ

ｎ
ｎ
ａ
Ｃ
ｒ
ｙ
な
ど
）
と

呼
ば
れ
、
感
染
に
よ
り
暗

号
化
さ
れ
て
し
ま
っ
た
フ

ァ
イ
ル
は
拡
張
子
が「.wn

cry

」
と
表
示
さ
れ
る
。

感
染
経
路
は
い
ま
だ
詳
細

が
把
握
で
き
て
い
な
い

が
、分
か
っ
て
い
る
の
は
、

マ
イ
ク
ロ
ソ
フ
ト
の
ウ
ィ

ン
ド
ウ
ズ
の
脆
弱
（
ぜ
い

じ
ゃ
く
）
性
を
悪
用
し
、

ネ
ッ
ト
ワ
ー
ク
上
に
当
該

脆
弱
性
が
残
る
端
末
が
な

い
か
探
索
、
感

染
拡
大
を
図
る

自
己
増
殖
型
で

あ
る
こ
と
だ
。

　
世
界
１
５
０

カ
国
、

万
件

以
上
の
被
害
が

確
認
さ
れ
、
英

国
で
は
医
療
機

関
に
お
い
て
業

務
に
支
障
が
出

る
な
ど
の
深
刻

な
影
響
が
発
生

し
て
い
る
。
日

本
で
も
大
手
製

造
業
や
鉄
道
会

社
な
ど
６
０
０
カ
所
、
２

０
０
０
端
末
以
上
が
感
染

し
た
と
報
道
さ
れ
て
い

る
。
独
立
行
政
法
人
情
報

処
理
推
進
機
構（
Ｉ
Ｐ
Ａ
）

で
は
、
ホ
ー
ム
ペ
ー
ジ

（https://www.ipa.go.jp/
index.html

）
に
て
「
重

要
な
セ
キ
ュ
リ
テ
ィ
情

報
」
と
し
て
Ｗ
ａ
ｎ
ｎ
ａ

Ｃ
ｒ
ｙ
ｐ
ｔ
ｏ
ｒ
に
関
す

る
最
新
情
報
を
提
供
し
て

い
る
た
め
確
認
し
て
い
た

だ
き
た
い
。

　
ラ
ン
サ
ム
ウ
エ
ア
に
よ

っ
て
暗
号
化
さ
れ
て
し
ま

っ
た
フ
ァ
イ
ル
の
復
元
は

困
難
な
こ
と
か
ら
、
予
防

が
と
て
も
重
要
で
あ
る
。

ラ
ン
サ
ム
ウ
エ
ア
の
感
染

対
策
と
し
て
、
以
下
を
実

施
す
る
こ
と
を
推
奨
す

る
。

①
ウ
イ
ル
ス
対
策
ソ
フ
ト

を
導
入
し
、
定
義
フ
ァ
イ

ル
を
常
に
最
新
に
保
つ
こ

と
で
、
ラ
ン
サ
ム
ウ
エ
ア

の
感
染
リ
ス
ク
を
低
減
さ

せ
る
。

②
Ｏ
Ｓ
お
よ
び
ソ
フ
ト
ウ

エ
ア
の
バ
ー
ジ
ョ
ン
を
常

に
最
新
の
状
態
に
保
ち
、

脆
弱
性
を
な
く
す
こ
と

で
、
ラ
ン
サ
ム
ウ
エ
ア
の

感
染
リ
ス
ク
を
低
減
さ
せ

る
。
な
お
、
Ｉ
Ｐ
Ａ
で
は

パ
ソ
コ
ン
に
イ
ン
ス
ト
ー

ル
さ
れ
て
い
る
ソ
フ
ト
ウ

エ
ア
が
最
新
の
状
態
で
あ

る
か
、
ど
の
よ
う
に
ア
ッ

プ
デ
ー
ト
を
行
え
ば
よ
い

の
か
が
確
認
で
き
る
ツ
ー

ル
「
Ｍ
ｙ
Ｊ
Ｖ
Ｎ
バ
ー
ジ

ョ
ン
チ
ェ
ッ
カ
」
を
提
供

し
て
い
る
の
で
活
用
し
て

い
た
だ
き
た
い
。

③
不
審
な
メ
ー
ル
の
添
付

フ
ァ
イ
ル
の
開
封
や
Ｕ
Ｒ

Ｌ
リ
ン
ク
へ
の
ア
ク
セ
ス

を
し
な
い
こ
と
で
、
ラ
ン

サ
ム
ウ
エ
ア
の
感
染
リ
ス

ク
を
低
減
さ
せ
る
。
不
審

な
メ
ー
ル
と
は
、
日
本
語

が
不
自
然
で
あ
っ
た
り
、

メ
ー
ル
ア
ド
レ
ス
が
見
ず

知
ら
ず
の
フ
リ
ー
メ
ー
ル

ア
ド
レ
ス
で
あ
っ
た
り
、

本
文
が
な
く
添
付
フ
ァ
イ

ル
だ
け
付
い
て
い
る
よ
う

な
メ
ー
ル
の
こ
と
。ま
た
、

不
審
な
メ
ー
ル
を
確
認
し

た
場
合
は
シ
ス
テ
ム
管
理

者
な
ど
に
問
題
な
い
か
確

認
し
て
ほ
し
い
。

④
基
本
的
に
は
ラ
ン
サ
ム

ウ
エ
ア
に
よ
っ
て
暗
号
化

さ
れ
た
フ
ァ
イ
ル
は
復
元

で
き
な
い
。
そ
の
た
め
、

重
要
な
フ
ァ
イ
ル
に
つ
い

て
は
、
定
期
的
に
バ
ッ
ク

ア
ッ
プ
を
実
施
す
る
。
バ

ッ
ク
ア
ッ
プ
の
方
法
に

は
、
ウ
ィ
ン
ド
ウ
ズ
の
バ

ッ
ク
ア
ッ
プ
機
能
を
利
用

す
る
、
同
一
フ
ォ
ル
ダ
で

管
理
し
て
定
期
的
に
外
部

媒
体
や
ク
ラ
ウ
ド
サ
ー
ビ

ス
へ
コ
ピ
ー
す
る
な
ど
が

あ
る
。
万
が
一
の
場
合
に

備
え
て
定
期
的
に
外
部
へ

バ
ッ
ク
ア
ッ
プ
を
と
る
こ

と
を
推
奨
す
る
。

　
な
お
、
今
回
の
件
に
便

乗
し
た
不
審
な
メ
ー
ル
や

サ
ー
ビ
ス
が
出
回
る
可
能

性
が
あ
る
の
で
、
引
き
続

き
不
用
意
な
メ
ー
ル
の
添

付
フ
ァ
イ
ル
の
開
封
や
リ

ン
ク
へ
の
ア
ク
セ
ス
を
行

わ
な
い
よ
う
に
注
意
い
た

だ
き
た
い
。
ま
た
、
ラ
ン

サ
ム
ウ
エ
ア
と
疑
わ
れ
る

症
状
が
確
認
さ
れ
た
な

ど
、
パ
ソ
コ
ン
の
ウ
イ
ル

ス
感
染
が
疑
わ
れ
る
場
合

は
、
Ｉ
Ｐ
Ａ
の
「
情
報
セ

キ
ュ
リ
テ
ィ
安
心
相
談
窓

口
」（https://www.ipa.g

o.jp/security/anshin/

）

に
連
絡
し
て
い
た
だ
き
た

い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


