
セキュリティー対策
中 小 企 業 の

－－

情
報
漏
え
い
は
人
的
ミ
ス
か
ら

原
因
の
１
位
は

「
誤
操
作
」　
　

社
内
ル
ー
ル
の

策
定
が
有
効

　
個
人
情
報
漏
え
い
の
事

件
や
事
故
の
報
道
が
相
次

い
で
い
る
が
、
Ｎ
Ｐ
Ｏ
日

本
ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ

リ
テ
ィ
協
会（
Ｊ
Ｎ
Ｓ
Ａ
）

が
公
表
し
た
「
２
０
１
７

年
情
報
セ
キ
ュ
リ
テ
ィ
イ

ン
シ
デ
ン
ト
に
関
す
る
調

査
報
告
書
【
速
報
版
】
」

に
よ
る
と
、
２
０
１
７
年

に
新
聞
や
ニ
ュ
ー
ス
サ
イ

ト
な
ど
で
報
道
さ
れ
た
個

人
情
報
漏
え
い
の
イ
ン
シ

デ
ン
ト
件
数
は
３
８
６

件
、
漏
え
い
人
数
は
５
１

９
万
８
１
４
２
人
、
想
定

損
害
賠
償
総
額
は
１
９
１

４
億
２
７
４
２
万
円
で
あ

っ
た
。
こ
れ
は
、
１
件
当

た
り
の
漏
え
い
人
数
が
１

万
４
８
９
４
人
、
１
件
当

た
り
の
平
均
想
定
損
害
賠

償
額
が
５
億
４
８
５
０
万

円
と
い
う
計
算
に
な
る
。

　
ま
た
、
漏
え
い
原
因
の

１
位
は
「
誤
操
作
」

件

（

・
１
％
）
、
２
位
は

「
紛
失
・
置
き
忘
れ
」


件
（

・
８
％
）
、
３
位

は
「
不
正
ア
ク
セ
ス
」


件
（

・
４
％
）
、
４
位

は
「
管
理
ミ
ス
」

件

（

・
０
％
）で
あ
っ
た
。

「
誤
操
作
」
「
紛
失
・
置

き
忘
れ
」
「
管
理
ミ
ス
」

と
い
っ
た
人
的
ミ
ス
に
よ

る
情
報
漏
え
い
が
全
体
の

約

％
を
占
め
て
い
る
こ

と
か
ら
、
人
的
ミ
ス
に
よ

る
情
報
漏
え
い
を
対
策
す

る
こ
と
は
最
も
重
視
す
べ

き
対
策
の
一
つ
で
あ
る
と

い
え
る
だ
ろ
う
。

　
人
的
ミ
ス
に
よ
る
情
報

漏
え
い
対
策
と
し
て
は
、

個
々
人
の
意
識
を
高
め
る

た
め
の
情
報
セ
キ
ュ
リ
テ

ィ
ー
教
育
が
有
効
で
あ

る
。
年
１
回
程
度
は
従
業

員
研
修
を
行
い
、
ま
た
朝

礼
や
社
内
報
を
活
用
し
て

従
業
員
の
情
報
セ
キ
ュ
リ

テ
ィ
ー
へ
の
接
触
頻
度
を

高
め
る
こ
と
で
社
内
に
情

報
セ
キ
ュ
リ
テ
ィ
ー
を
守

る
風
土
づ
く
り
を
行
う
こ

と
が
望
ま
し
い
。
独
立
行

政
法
人
情
報
処
理
推
進
機

構
（
Ｉ
Ｐ
Ａ
）
で
は
、
ホ

ー
ム
ペ
ー
ジ（https://ww

w.ipa.go.jp/security/

keihatsu/

）
で
、
従
業
員

研
修
に
利
用
で
き
る
映
像

教
材
や
啓
発
資
料
を
無
償

提
供
し
て
い
る
の
で
活
用

し
て
ほ
し
い
。

　
ま
た
、
人
的
ミ
ス
に
よ

る
情
報
漏
え
い
が
発
生
す

る
原
因
を
突
き
詰
め
る
こ

と
に
よ
っ
て
、
ど
の
よ
う

な
時
に
ミ
ス
が
発
生
し
や

す
い
の
か
、
ど
う
す
れ
ば

ミ
ス
を
防
止
す
る
こ
と
が

で
き
る
の
か
を
検
討
し
、

対
策
と
し
て
社
内
ル
ー
ル

化
す
る
こ
と
も
有
効
で
あ

る
。

　
Ｊ
Ｎ
Ｓ
Ａ
の
調
査
報
告

書
か
ら
も
情
報
セ
キ
ュ
リ

テ
ィ
イ
ン
シ
デ
ン
ト
の
発

生
が
多
い
と
考
え
ら
れ
る

情
報
の
「
保
管
」
「
持
ち

出
し
」
「
破
棄
」
に
お
い

て
リ
ス
ク
と
対
策
を
検
討

す
る
と
次
の
よ
う
な
こ
と

が
挙
げ
ら
れ
る
。

■
保
管
の
ル
ー
ル

重
要
情
報
の
放
置
を
禁
止

す
る

　
机
の
上
に
放
置
さ
れ
た

情
報
は
、
誰
か
に
持
ち
去

ら
れ
た
り
、
盗

み
見
ら
れ
た
り

す
る
危
険
に
さ

ら
さ
れ
て
い

る
。
重
要
書
類

は
鍵
付
き
書
庫

に
保
管
し
、
作

業
に
必
要
な
場

合
の
み
持
ち
出

し
、
終
了
後
に
戻
す
こ
と

を
励
行
す
る
な
ど
の
対
策

を
講
じ
る
。

■
持
ち
出
し
の
ル
ー
ル

重
要
情
報
は
安
全
な
方
法

で
持
ち
出
す

　
重
要
情
報
を
社
外
へ
持

ち
出
す
場
合
、
思
わ
ぬ
盗

難
に
あ
っ
た
り
、
う
っ
か

り
紛
失
し
た
り
す
る
こ
と

が
あ
る
。
重
要
情
報
の
持

ち
出
し
は
許
可
制
に
す

る
、
ノ
ー
ト
パ
ソ
コ
ン
や

Ｕ
Ｓ
Ｂ
メ
モ
リ
な
ど
は
パ

ス
ワ
ー
ド
を
か
け
る
、
重

要
情
報
の
入
っ
た
荷
物
は

肌
身
離
さ
ず
持
ち
歩
く
よ

う
に
す
る
な
ど
の
対
策
を

講
じ
る
。

■
破
棄
の
ル
ー
ル

重
要
情
報
は
復
元
で
き
な

い
よ
う
に
消
去
す
る

　
重
要
情
報
が
記
載
さ
れ

た
書
類
を
ゴ
ミ
箱
に
そ
の

ま
ま
捨
て
る
と
、
関
係
者

以
外
の
目
に
触
れ
て
し
ま

う
可
能
性
が
あ
る
。ま
た
、

電
子
機
器
な
ど
に
保
存
さ

れ
た
情
報
は
、
フ
ァ
イ
ル

削
除
の
操
作
を
し
て
も
復

元
さ
れ
る
恐
れ
が
あ
る
。

重
要
情
報
を
廃
棄
す
る
場

合
は
、
シ
ュ
レ
ッ
ダ
ー
や

消
去
用
ソ
フ
ト
ウ
エ
ア
を

利
用
す
る
な
ど
、
媒
体
ご

と
に
適
切
な
処
分
を
す
る

な
ど
の
対
策
を
講
じ
る
。

　
こ
こ
に
挙
げ
た
リ
ス
ク

と
対
策
は
一
般
的
な
も
の

で
あ
る
た
め
、
企
業
に
よ

っ
て
は
リ
ス
ク
や
対
策
を

追
加
検
討
す
る
必
要
が
あ

る
だ
ろ
う
。
検
討
に
当
た

っ
て
は
Ｉ
Ｐ
Ａ
の
啓
発
資

料
を
参
考
に
し
て
ほ
し

い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


