
セキュリティー対策
中 小 企 業 の
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Ｄ
Ｄ
ｏ
Ｓ
攻
撃
へ
の
備
え
を

大
量
処
理
要
求
で

高
負
荷
状
態
に

ア
ク
セ
ス
制
限
し

被
害
予
防

がく総・

サービス妨害攻撃のイメージ

　
近
年
、
多
く
の
企
業
が

イ
ン
タ
ー
ネ
ッ
ト
上
で
、

ウ
ェ
ブ
サ
イ
ト
な
ど
を
運

営
し
、
情
報
の
発
信
や
サ

ー
ビ
ス
の
提
供
を
行
っ
て

い
る
が
、
そ
う
し
た
ウ
ェ

ブ
サ
イ
ト
や
企
業
で
利
用

し
て
い
る
Ｄ
Ｎ
Ｓ
サ
ー
バ

ー
に
対
し
て
、
大
量
の
処

理
要
求
を
送
信
し
て
高
負

荷
状
態
に
さ
せ
る
Ｄ
Ｄ
ｏ

Ｓ
（
分
散
型
サ
ー
ビ
ス
妨

害
）
攻
撃
が
確
認
さ
れ
て

い
る
。
処
理
が
追
い
付
か

な
く
な
る
ほ
ど
の
処
理
要

求
を
受
け
た
ウ
ェ
ブ
サ
イ

ト
や
Ｄ
Ｎ
Ｓ
サ
ー
バ
ー

は
、
閲
覧
が
で
き
な
く
な

っ
た
り
、
レ
ス
ポ
ン
ス
が

遅
延
し
た
り
す
る
な
ど
、

サ
ー
ビ
ス
を
正
常
に
保
つ

こ
と
が
で
き
な
く
な
る
た

め
、
機
会
損
失
に
よ
る
損

害
な
ど
が
発
生
す
る
こ
と

に
な
る
。

　
２
０
１
８
年

月
に

は
、
動
画
サ
イ
ト
に
お
い

て
、
サ
ー
ビ
ス
が
利
用
で

き
な
く
な
っ
た
り
、
画
面

表
示
に
時
間
が
か
か
っ
た

り
す
る
な
ど
の
不
具
合
が

発
生
し
た
。
動
画
サ
イ
ト

の
運
営
者
は
、
シ
ス
テ
ム

に
過
剰
な
負
荷
を
及
ぼ
す

異
常
な
量
の
通
信
が
観
測

さ
れ
た
こ
と
を
受
け
、
そ

の
通
信
を
遮
断
し
た
が
、

攻
撃
者
は
手
段
を
変
え
て

同
事
象
を
発
生
さ
せ
る
な

ど
し
て
、
執
拗
（
し
つ
よ

う
）
な
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
が

行
わ
れ
た
と
報
道
さ
れ
て

い
る
。

　
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
の
主
な

手
口
と
し
て
、
攻
撃
者
に

乗
っ
取
ら
れ
た
複
数
の
サ

ー
バ
ー
や
Ｉ
ｏ
Ｔ
機
器
か

ら
形
成
さ
れ
る
ネ
ッ
ト
ワ

ー
ク
（
ボ
ッ
ト
ネ
ッ
ト
）

に
攻
撃
命
令
を
出
し
、
標

的
企
業
の
ウ
ェ
ブ
サ
イ
ト

や
Ｄ
Ｎ
Ｓ
サ
ー
バ
ー
へ
大

量
の
ア
ク
セ
ス
を
行
い
、

高
負
荷
を
掛
け
て
く
る
。

ま
た
、
送
信
元
の
Ｉ
Ｐ
ア

ド
レ
ス
を
標
的
組
織
の
サ

ー
バ
ー
に
偽
装
し
て
、
多

数
の
ル
ー
タ
ー
や
Ｄ
Ｎ
Ｓ

サ
ー
バ
ー
な
ど
に
問
い
合

わ
せ
を
送
り
、
応
答
結
果

を
標
的
組
織
に
送
り
付

け
、
高
負
荷
を
掛
け
て
く

る
場
合
も
あ
る
。

　
近
年
は
、
違
法
取
引
な

ど
が
行
わ
れ
る
ダ
ー
ク
ウ

ェ
ブ
な
ど
に
あ
る
Ｄ
Ｄ
ｏ

Ｓ
代
行
サ
ー
ビ
ス
を
利
用

し
て
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
を
行

う
ケ
ー
ス
も
確
認
さ
れ
て

い
る
。
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
の

た
め
の
専
門
的
な
技
術
や

設
備
が
な
く
て
も
攻
撃
が

行
え
る
た
め
、
ウ
ェ
ブ
サ

イ
ト
な
ど
を
運
営
し
て
い

る
企
業
は
規
模
に
か
か
わ

ら
ず
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
へ
の

備
え
を
怠
る
こ
と
は
で
き

な
い
。

　
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
に
対
す

る
被
害
予
防
と
し
て
以
下

が
挙
げ
ら
れ
る
。

・
Ｉ
Ｓ
Ｐ
（
イ
ン
タ
ー
ネ

ッ
ト
接
続
事
業
者
）
な
ど

の
サ
ー
ビ
ス
を
利
用
し
て

い
る
場
合
は
、
サ
ー
ビ
ス

の
価
値
と
か
け
る
費
用
を

考
慮
し
て
、
最
大
許
容
量

の
見
直
し
な
ど
を
行
う
。

ま
た
、
オ
プ
シ
ョ
ン
な
ど

で
Ｄ
Ｄ
ｏ
Ｓ
対
策
が
提
供

さ
れ
て
い
る
場
合
は
そ
れ

を
利
用
す
る
。

・
外
部
か
ら
不
要
な
サ
ー

バ
ー
や
サ
ー
ビ
ス
へ
の
ア

ク
セ
ス
を
制
限
す
る
。

・
シ
ス
テ
ム
の
冗
長
化
な

ど
の
軽
減
策
を
実
施
す

る
。

・
ネ
ッ
ト
ワ
ー
ク
を
冗
長

化
し
、
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
の

影
響
を
受
け
な
い
非
常
時

用
ネ
ッ
ト
ワ
ー
ク
を
事
前

に
準
備
す
る
。

・
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
を
受
け

て
サ
ー
ビ
ス
を
停
止
さ
せ

ら
れ
る
こ
と
を
想
定
し

て
、
サ
ー
ビ
ス
停
止
時
の

代
替
サ
ー
バ
ー
や
、
サ
ー

ビ
ス
停
止
に
よ
っ
て
利
用

者
を
混
乱
さ
せ
な
い
た
め

の
告
知
用
サ
ー
バ
ー
や
、

Ｓ
Ｎ
Ｓ
（
ソ
ー
シ
ャ
ル
ネ

ッ
ト
ワ
ー
キ
ン
グ
サ
ー
ビ

ス
）
の
企
業
公
式
ア
カ
ウ

ン
ト
な
ど
の
連
絡
手
段
を

用
意
し
て
お
く
。

　
ま
た
、
Ｄ
Ｄ
ｏ
Ｓ
攻
撃

の
被
害
を
受
け
た
後
の
対

応
と
し
て
以
下
が
挙
げ
ら

れ
る
。

・
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
（
セ
キ
ュ

リ
テ
ィ
ー
対
応
組
織
）
へ

連
絡
す
る
。

・
攻
撃
元
Ｉ
Ｐ
ア
ド
レ
ス

か
ら
の
通
信
を
ブ
ロ
ッ
ク

な
ど
の
通
信
制
御
を
行

う
。

・
利
用
者
へ
状
況
の
告
知

を
行
う
。

・
影
響
調
査
お
よ
び
原
因

の
追
究
、
対
策
の
強
化
を

行
う
。

　
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
対
策
の

詳
細
に
つ
い
て
は
、
独
立

行
政
法
人
情
報
処
理
推
進

機
構
（
Ｉ
Ｐ
Ａ
）
の
ウ
ェ

ブ
サ
イ
ト（https://www.

ipa.go.jp/security/

）
の

公
開
資
料
を
参
考
に
し
て

ほ
し
い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


