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ラ
ン
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ム
ウ
ェ
ア
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撃

セキュリティー対策
中 小 企 業 の

－－

事
業
継
続
の
脅
威
　
　

あ
ら
ゆ
る
企
業
が
標
的

二
つ
の
手
口
に
確
実
で

多
層
的
な
対
策
を
　
　

新たなランサムウェア攻撃のイメージ

　
独
立
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政
法
人
情
報
処

理
推
進
機
構
（
Ｉ
Ｐ
Ａ
）

は
８
月

日
、
事
業
継
続

を
脅
か
す
新
た
な
ラ
ン
サ

ム
ウ
ェ
ア
攻
撃
に
つ
い
て

注
意
喚
起
を
行
っ
た
。

　
ラ
ン
サ
ム
ウ
ェ
ア
と

は
、
パ
ソ
コ
ン
や
サ
ー
バ

ー
上
の
デ
ー
タ
を
暗
号
化

し
て
使
用
不
可
に
し
、
そ

れ
ら
を
復
旧
す
る
こ
と
と

引
き
換
え
に
身
代
金
を
支

払
う
よ
う
に
促
す
脅
迫
メ

ッ
セ
ー
ジ
を
表
示
す
る
ウ

イ
ル
ス
の
総
称
。
こ
れ
ま

で
、
ラ
ン
サ
ム
ウ
ェ
ア
を

使
う
攻
撃
者
は
、
基
本
的

に
明
確
な
標
的
を
定
め

ず
、
例
え
ば
ウ
イ
ル
ス
メ

ー
ル
を
ば
ら
ま
く
と
い
っ

た
方
法
で
、
広
く
無
差
別

に
攻
撃
を
行
っ
て
い
た
。

し
か
し
、
２
０
１
８
年
～


年
頃
よ
り
、
明
確
に
標

的
を
企
業
・
組
織
に
定
め
、

身
代
金
を
支
払
わ
ざ
る
を

得
な
い
よ
う
な
状
況
を
つ

く
り
出
す
た
め
、
「
人
手

に
よ
る
ラ
ン
サ
ム
ウ
ェ
ア

攻
撃
」と「
二
重
の
脅
迫
」

と
呼
ば
れ
る
攻
撃
手
口
を

取
り
入
れ
る
攻
撃
者
が
現

れ
て
い
る
。

　
こ
の
新
た
な
ラ
ン
サ
ム

ウ
ェ
ア
攻
撃
に
つ
い
て
、

海
外
で
多
数
の
企
業
の
被

害
が
報
道
さ
れ
て
お
り
、

国
内
の
企
業
で
も
被
害
が

確
認
さ
れ
て
い
る
。
１
万

台
を
超
え
る
マ
シ
ン
が
攻

撃
さ
れ
た
り
、
数
Ｔ
Ｂ

（
テ
ラ
バ
イ
ト
）
も
の
デ

ー
タ
が
窃
取
さ
れ
た
り
と

い
っ
た
事
例
が
あ
り
、
身

代
金
と
し
て
要
求
さ
れ
る

の
は
、
数
千
万
円
か
ら
数

億
円
の
規
模
と
な
っ
て
い

る
。

　
こ
の
攻
撃
は
、
組
織
の

規
模
の
大
小
、
扱
っ
て
い

る
情
報
の
機
密
性
な
ど
に

か
か
わ
ら
ず
、
Ｉ
Ｔ
シ
ス

テ
ム
に
よ
り
事
業
が
成
り

立
っ
て
い
る
、
あ
ら
ゆ
る

企
業
が
標
的
と
な
り
得

る
。
経
営
層
や
Ｉ
Ｔ
・
セ

キ
ュ
リ
テ
ィ
ー
を
担
当
す

る
部
門
に
お
い
て
、
事
業

の
継
続
を
脅
か
す
よ
う
な

大
規
模
な
被
害
が
生
じ
得

る
脅
威
と
し
て
認
識
し
、

対
策
を
検
討
し
て
ほ
し

い
。

　
攻
撃
者
が
取
り
入
れ
て

い
る
、
二
つ
の
新
た
な
攻

撃
手
口
に
つ
い
て
説
明
す

る
。

①
人
手
に
よ
る
ラ
ン
サ
ム

ウ
ェ
ア
攻
撃

　
諜
報
活
動
を
目
的
と
す

る
「
標
的
型
サ
イ
バ
ー
攻

撃
」
と
同
様
に
、
攻
撃
者

自
身
が
さ
ま
ざ
ま
な
攻
撃

手
法
を
駆
使
し
て
、
企
業

の
ネ
ッ
ト
ワ
ー
ク
へ
ひ
そ

か
に
侵
入
す
る
。そ
し
て
、

事
業
継
続
に
関
わ
る
シ
ス

テ
ム
や
、
機
微
情
報
な
ど

が
保
存
さ
れ
て
い
る
パ
ソ

コ
ン
や
サ
ー
バ
ー
を
探
し

出
し
て
ラ
ン
サ
ム
ウ
ェ
ア

に
感
染
さ
せ
た
り
、
ド
メ

イ
ン
コ
ン
ト
ロ
ー
ラ
の
よ

う
な
管
理
サ
ー
バ
ー
を
乗

っ
取
っ
て
一
斉
に
企
業
内

の
端
末
や
サ
ー
バ
ー
を
ラ

ン
サ
ム
ウ
ェ
ア
に
感
染
さ

せ
た
り
す
る
。
復
旧
を
阻

害
す
る
た
め
、
バ
ッ
ク
ア

ッ
プ
な
ど
も
同
時
に
狙
わ

れ
る
こ
と
も
あ
る
。
攻
撃

の
進
行
を
検
知
し
に
く

く
、
判
明
し
た
時
点
で
は

既
に
大
き
な
被
害
が
生
じ

て
い
る
場
合
が
あ
る
。

②
二
重
の
脅
迫

　
ラ
ン
サ
ム
ウ
ェ
ア
に
よ

り
暗
号
化
し
た
デ
ー
タ
を

復
旧
す
る
た
め
の
身
代
金

の
要
求
に
加
え
、
暗
号
化

す
る
前
に
デ
ー
タ
を
窃
取

し
て
お
き
、
支
払
わ
な
け

れ
ば
デ
ー
タ
を
公
開
す
る

な
ど
と
脅
迫
す
る
。
窃
取

さ
れ
た
デ
ー
タ
は
、
例
え

ば
、
攻
撃
者
が
イ
ン
タ
ー

ネ
ッ
ト
や
ダ
ー
ク
ウ
ェ
ブ

に
設
置
し
た
、
デ
ー
タ
公

開
の
た
め
の
ウ
ェ
ブ
サ
イ

ト
（
リ
ー
ク
サ
イ
ト
）
に

て
公
開
さ
れ
る
。
身
代
金

が
支
払
わ
れ
な
い
場
合
、

デ
ー
タ
の
一
部
を
公
開

し
、
日
数
の
経
過
に
伴
い

徐
々
に
公
開
範
囲
を
広
げ

る
と
脅
す
場
合
も
あ
る
。

　
新
た
な
ラ
ン
サ
ム
ウ
ェ

ア
攻
撃
は
、
諜
報
活
動
を

目
的
と
す
る
よ
う
な
標
的

型
サ
イ
バ
ー
攻
撃
と
同
等

の
技
術
が
駆
使
さ
れ
る
。

そ
の
た
め
、
あ
ら
ゆ
る
面

に
お
け
る
セ
キ
ュ
リ
テ
ィ

ー
の
強
化
で
対
応
す
る
必

要
が
あ
る
。

ウ
イ
ル
ス
、

不
正
ア
ク
セ

ス
、
脆
弱

（
ぜ
い
じ
ゃ

く
）
性
対
策

な
ど
、
基
本

的
な
対
策

を
、
確
実
か

つ
多
層
的
に

適
用
す
る
こ

と
が
重
要
で

あ
る
。

　
手
口
や
対

策
の
詳
細
に

つ
い
て
は
Ｉ

Ｐ
Ａ
の
Ｗ
ｅ

ｂ
サ
イ
ト
を
確
認
し
て
ほ

し
い
（
Ｑ
Ｒ
コ
ー
ド
参

照
）
。

（
独
立
行
政
法

人
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）


