
セキュリティー対策
中 小 企 業 の

－８－

増
大
す
る
ス
マ
ホ
の
脅
威

と文究

　
ス
マ
ー
ト
フ
ォ
ン
は
、

従
来
の
携
帯
電
話
端
末
と

比
較
し
て
高
度
な
情
報
処

理
機
能
を
持
つ
半
面
、
十

分
な
セ
キ
ュ
リ
テ
ィ
ー
対

策
を
実
施
し
て
い
な
い

と
、
情
報
漏
え
い
な
ど
の

さ
ま
ざ
ま
な
脅
威
の
被
害

に
遭
遇
す
る
恐
れ
が
あ

る
。
独
立
行
政
法
人
情
報

処
理
推
進
機
構（
Ｉ
Ｐ
Ａ
）

が
実
施
し
た
「
２
０
１
６

年
度
中
小
企
業
に
お
け
る

情
報
セ
キ
ュ
リ
テ
ィ
対
策

に
関
す
る
実
態
調
査
」
に

よ
る
と
、
規
模
の
小
さ
い

企
業
ほ
ど
ス
マ
ー
ト
フ
ォ

ン
や
ノ
ー
ト
パ
ソ
コ
ン
な

ど
の
私
有
端
末
を
業
務
利

用
し
て
い
る
傾
向
が
あ
る

一
方
で
、
セ
キ
ュ
リ
テ
ィ

ー
ポ
リ
シ
ー
を
策
定
し
て

い
な
い
傾
向
が
あ
っ
た
。

　
爆
発
的
に
普
及
が
進
む

ス
マ
ー
ト
フ
ォ
ン
を
ビ
ジ

ネ
ス
に
活
用
し
つ
つ
安
全

に
利
用
す
る
た
め
に
、
企

業
と
し
て
ス
マ
ー
ト
フ
ォ

ン
の
情
報
セ
キ
ュ
リ
テ
ィ

ー
対
策
に
積
極
的
に
取
り

組
ん
で
い
く
必
要
が
あ
る

だ
ろ
う
。
今
回
は
、
ス
マ

ー
ト
フ
ォ
ン
の
情
報
セ
キ

ュ
リ
テ
ィ
ー
対
策
に
つ
い

て
八
つ
の
基
本
ポ
イ
ン
ト

を
紹
介
し
た
い
。

①
信
頼
で
き
る
サ
イ
ト
か

ら
イ
ン
ス
ト
ー
ル

　
ア
プ
リ
の
中
に
は
故
意

に
ウ
イ
ル
ス
機
能
を
組
み

込
ん
だ
不
正
ア
プ
リ
や
ウ

イ
ル
ス
機
能
を
含
ん
だ
ツ

ー
ル
キ
ッ
ト
で
開
発
さ
れ

た
不
正
ア
プ
リ
な
ど
が
存

在
し
て
お
り
、
気
付
か
ず

イ
ン
ス
ト
ー
ル
し
て
し
ま

う
と
、
ウ
イ
ル
ス
に
感
染

し
、
個
人
情
報
の
窃
取
な

ど
を
さ
れ
る
恐
れ
が
あ

る
。
ア
プ
リ
は
公
式
マ
ー

ケ
ッ
ト
か
ら
イ
ン
ス
ト
ー

ル
す
る
こ
と
が
望
ま
し
い

②
ア
プ
リ
に
許
可
す
る
権

限
の
確
認

　
不
正
ア
プ
リ
を
イ
ン
ス

ト
ー
ル
し
な
い
た
め
に
、

た
と
え
公
式
マ
ー
ケ
ッ
ト

な
ど
の
信
頼
で
き
る
サ
イ

ト
か
ら
ダ
ウ
ン
ロ
ー
ド
し

た
ア
プ
リ
で
も
、
ア
プ
リ

イ
ン
ス
ト
ー
ル
時
に
必
要

以
上
の
ア
ク
セ
ス
権
限
を

要
求
し
な
い
か
、
利
用
者

側
で
注
意
す
る
必
要
が
あ

る
。

③
脅
威
や
手
口
を
知
る

　
ス
マ
ー
ト
フ
ォ
ン
の
利

用
者
を
タ
ー
ゲ
ッ
ト
に
し

た
詐
欺
行
為
に
よ
る
被
害

が
確
認
さ
れ
て
い
る
。
詐

欺
の
方
法
は
ス
マ
ー
ト
フ

ォ
ン
の
特
性
を
利
用
し
た

巧
妙
な
手
口
が
使
わ
れ
て

お
り
、
突
然
被
害
に
遭
う

と
、
焦
っ
て
し
ま
い
適
切

な
対
応
が
取
れ
な
い
ケ
ー

ス
が
あ
る
。
あ
ら
か
じ
め

脅
威
や
手
口
を
把
握
し
て

お
く
こ
と
で
、
適
切
な
対

応
を
取
り
、
被
害
を
予
防

で
き
る
。

④
認
証
の
強
化
・
デ
ー
タ

暗
号
化
・
バ
ッ
ク
ア
ッ
プ

　
ス
マ
ー
ト
フ
ォ
ン
は
手

軽
に
持
ち
運
べ
る
半
面
、

紛
失
や
盗
難
な
ど
の
被
害

に
遭
う
恐
れ
が
あ
る
。
万

が
一
、
紛
失
や
盗
難
に
遭

っ
た
場
合
に
備
え
、
認
証

強
化
な
ど
の
対
策
を
行
っ

て
お
く
必
要
が
あ
る
。

⑤
公
衆
無
線
Ｌ
Ａ
Ｎ
の
利

用
は
リ
ス
ク
を
理
解

　
無
料
で
使
え
る
公
衆
無

線
Ｌ
Ａ
Ｎ
は
非
常
に
便
利

で
あ
る
半
面
、
公
衆
無
線

Ｌ
Ａ
Ｎ
は
盗
聴
の
リ
ス
ク

が
あ
り
、
通
信
に
含
ま
れ

る
機
微
な
情
報
が
窃
取
さ

れ
る
恐
れ
が
あ
る
。
利
用

者
は
公
衆
無
線
Ｌ
Ａ
Ｎ
の

リ
ス
ク
を
認
識
し
て
お
く

必
要
が
あ
る
。

⑥
パ
ス
ワ
ー
ド
を
使
い
回

さ
な
い

　
ウ
ェ
ブ
サ
ー
ビ
ス
や
ア

プ
リ
で
パ
ス
ワ
ー
ド
を
使

い
回
し
て
い
る
場
合
、
一

つ
の
パ
ス
ワ
ー
ド
が
漏
え

い
す
る
だ
け
で
複
数
の
サ

ー
ビ
ス
や
ア
プ
リ
に
不
正

ロ
グ
イ
ン
さ
れ
て
し
ま
う

恐
れ
が
あ
る
。
パ
ス
ワ
ー

ド
を
使
い
回
さ
な
い
よ
う

に
す
る
こ
と
が
重
要
で
あ

る
。

⑦
Ｏ
Ｓ
・
ア
プ
リ
の
更
新

　
ス
マ
ー
ト
フ
ォ
ン
の
Ｏ

Ｓ
や
ア
プ
リ
に
は
セ
キ
ュ

リ
テ
ィ
ー
上
の
欠
陥
で
あ

る
脆
弱
（
ぜ
い
じ
ゃ
く
）

性
が
発
見
さ
れ
る
こ
と
が

あ
る
。
脆
弱
性
を
悪
用
さ

れ
、
情
報
窃
取
な
ど
の
被

害
に
遭
わ
な
い
た
め
に
、

更
新
用
プ
ロ
グ
ラ
ム
が
提

供
さ
れ
た
ら
ス
マ
ー
ト
フ

ォ
ン
の
Ｏ
Ｓ
や
ア
プ
リ
を

更
新
す
る
。

⑧
セ
キ
ュ
リ
テ
ィ
ー
ソ
フ

ト
の
導
入

　
不
正
ア
プ
リ
の
イ
ン
ス

ト
ー
ル
な
ど
に
よ
り
、
ウ

イ
ル
ス
に
感
染
す
る
恐
れ

が
あ
る
。
ウ
イ
ル
ス
に
よ

る
被
害
に
遭
わ
な
い
た
め

に
、
あ
ら
か
じ
め
セ
キ
ュ

リ
テ
ィ
ー
ソ
フ
ト
を
導
入

し
て
お
く
と
有
効
で
あ

る
。
ま
た
、
セ
キ
ュ
リ
テ

ィ
ー
ソ
フ
ト
に
は
詐
欺
行

為
な
ど
を
行
う
不
正
サ
イ

ト
へ
の
ア
ク
セ
ス
を
抑
止

す
る
機
能
が
あ
る
た
め
、

よ
り
安
全
に
ウ
ェ
ブ
サ
イ

ト
を
閲
覧
で
き
る
。

　
ス
マ
ー
ト
フ
ォ
ン
は
、

セ
キ
ュ
リ
テ
ィ
ー
上
の
問

題
を
懸
念
す
る
声
も
あ
る

が
、
活
用
次
第
で
は
強
力

な
ビ
ジ
ネ
ス
ツ
ー
ル
と
な

る
。
企
業
と
従
業
員
の
双

方
が
リ
テ
ラ
シ
ー
を
高
め

て
活
用
し
て
い
た
だ
き
た

い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


