
セキュリティー対策
－－

無
線
Ｌ
Ａ
Ｎ
に
潜
む
リ
ス
ク

第
三
者
が
不
正
利
用

通
信
内
容
を
盗
聴

無
線
Ｌ
Ａ
Ｎ
＜
危
険
回
避
＞

対
策
の
し
お
り

　
ノ
ー
ト
パ
ソ
コ
ン
や
タ

ブ
レ
ッ
ト
、
ス
マ
ー
ト
フ

ォ
ン
な
ど
の
モ
バ
イ
ル
端

末
の
普
及
に
伴
い
、
中
小

企
業
で
も
無
線
Ｌ
Ａ
Ｎ
の

導
入
が
進
ん
で
い
る
。
無

線
Ｌ
Ａ
Ｎ
を
導
入
す
る
こ

と
で
、
会
議
室
や
工
場
な

ど
に
端
末
を
持
ち
込
ん
で

の
業
務
実
施
や
従
業
員
の

異
動
に
伴
う
配
線
工
事
が

不
要
に
な
る
な
ど
メ
リ
ッ

ト
が
あ
る
半
面
、
無
線
Ｌ

Ａ
Ｎ
な
ら
で
は
の
リ
ス
ク

も
あ
り
、注
意
が
必
要
だ
。

　
例
え
ば
、
無
線
Ｌ
Ａ
Ｎ

は
電
波
が
届
く
範
囲
で
あ

れ
ば
壁
や
障
害
物
を
越
え

て
通
信
が
可
能
な
た
め
、

第
三
者
に
接
続
さ
れ
て
悪

用
さ
れ
て
し
ま
う
可
能
性

が
あ
る
。
無
線
Ｌ
Ａ
Ｎ
の

パ
ス
ワ
ー
ド
は
推
測
さ
れ

に
く
く
、
ブ
ル
ー
ト
フ
ォ

ー
ス
攻
撃
（
パ
ス
ワ
ー
ド

総
当
た
り
攻
撃
）
の
対
策

と
し
て

文
字
以
上
の
長

さ
に
設
定
す
る
こ
と
な
ど

が
必
要
と
な
る
。
ま
た
、

接
続
を
認
め
た
端
末
以
外

が
接
続
で
き
な
い
よ
う
に

Ｍ
Ａ
Ｃ
ア
ド
レ
ス
（
端
末

固
有
の
ア
ド
レ
ス
）
に
よ

る
フ
ィ
ル
タ

リ
ン
グ
を
行

う
こ
と
も
有

効
だ
。
し
か

し
、
Ｍ
Ａ
Ｃ
ア
ド
レ
ス
は

偽
装
す
る
こ
と
が
で
き
る

た
め
、
可
能
で
あ
れ
ば

「
Ｉ
Ｅ
Ｅ
Ｅ
　
８
０
２
・

１
Ｘ
」
な
ど
の
よ
り
強
固

な
認
証
を
導
入
し
た
い
。

　
ま
た
、
通
信
内
容
を
読

み
取
ら
れ
な
い
た
め
に
通

信
の
暗
号
化
設
定
を
行
な

う
。
Ｗ
Ｅ
Ｐ
は
短
時
間
で

読
解
さ
れ
る
方
法
が
発
見

さ
れ
て
い
る
た
め
、
現
時

点
で
は
Ｗ
Ｐ
Ａ
２
が
推
奨

さ
れ
る
。
し
か
し
、
昨
年


月
に
Ｗ
Ｐ
Ａ
２
の
脆
弱

（
ぜ
い
じ
ゃ
く
）
性
が
報

告
さ
れ
て
お
り
、
今
年
６

月
に
セ
キ
ュ
リ
テ
ィ
ー
機

能
を
改
善
し
た
Ｗ
Ｐ
Ａ
３

の
規
格
が
公
表
さ
れ
て
い

る
。
今
後
、
Ｗ
Ｐ
Ａ
３
に

対
応
し
た
ル
ー
タ
ー
や
ア

ク
セ
ス
ポ
イ
ン
ト
、
端
末

が
各
メ
ー
カ
ー
か
ら
提
供

さ
れ
る
た
め
、
新
た
に
無

線
Ｌ
Ａ
Ｎ
を
導
入
し
た

り
、
入
れ
替
え
た
り
す
る

場
合
は
、
改
め
て
動
向
を

確
認
し
て
ほ
し
い
。

　
外
出
先
で
の
無
線
Ｌ
Ａ

Ｎ
の
利
用
に
も
注
意
が
必

要
で
あ
る
。
空
港
や
公
共

施
設
、
カ
フ
ェ
、
ホ
テ
ル

な
ど
さ
ま
ざ
ま
な
場
所
で

公
衆
向
け
無
線
Ｌ
Ａ
Ｎ
の

提
供
が
増
え
て
い
る
が
、

パ
ス
ワ
ー
ド
を
設
定
し
て

い
な
い
ア
ク
セ
ス
ポ
イ
ン

ト
の
中
に
は
悪
意
あ
る
第

三
者
が
設
置
し
て
利
用
者

の
通
信
内
容
を
盗
聴
し
て

い
る
場
合
が
あ
る
。
信
頼

が
お
け
る
ア
ク
セ
ス
ポ
イ

ン
ト
だ
け
接
続
す
る
よ
う

に
し
た
い
。
ま
た
、
公
衆

向
け
無
線
Ｌ
Ａ
Ｎ
の
利
用

に
当
た
っ
て
は
通
信
内
容

を
読
み
取
ら
れ
な
い
よ
う

に
暗
号
化
機
能
の
利
用
が

必
須
だ
。

　
し
か
し
、
信
頼
の
お
け

る
ア
ク
セ
ス
ポ
イ
ン
ト
で

あ
っ
て
も
、
通
信
の
暗
号

化
機
能
を
利
用
し
て
い
て

も
、
Ｓ
Ｓ
Ｉ
Ｄ
（
ア
ク
セ

ス
ポ
イ
ン
ト
の
識
別
名
）

と
パ
ス
ワ
ー
ド
が
公
開
さ

れ
て
い
る
場
合
、
盗
聴
さ

れ
る
可
能
性
が
あ
る
。
外

出
先
で
の
業
務
が
多
い
の

で
あ
れ
ば
、
Ｖ
Ｐ
Ｎ
（
仮

想
専
用
線
）
や
モ
バ
イ
ル

ル
ー
タ
ー
な

ど
を
利
用
す

る
よ
う
に
し

た
い
。
加
え

て
、
不
特
定
多
数
の
利
用

者
が
同
一
の
ネ
ッ
ト
ワ
ー

ク
上
に
接
続
す
る
場
合
、

設
定
の
不
備
に
よ
り
、
不

正
ア
ク
セ
ス
を
受
け
る
可

能
性
が
あ
る
。
ネ
ッ
ト
ワ

ー
ク
を
通
じ
た
フ
ァ
イ
ル

や
フ
ォ
ル
ダ
の
共
有
設
定

は
解
除
し
て
お
く
必
要
が

あ
る
だ
ろ
う
。

　
こ
れ
ら
無
線
Ｌ
Ａ
Ｎ
の

利
用
に
当
た
っ
て
の
危
険

性
や
社
内
ル
ー
ル
は
、
従

業
員
教
育
を
行
な
う
こ
と

が
望
ま
れ
る
。
ま
た
、
万

が
一
の
場
合
に
迅
速
に
対

応
で
き
る
よ
う
に
す
る
た

め
、
ル
ー
タ
ー
な
ど
の
ロ

グ
を
取
得
し
て
お
く
こ
と

が
望
ま
れ

る
。

　
独
立
行
政

法
人
情
報
処

理
推
進
機
構

（
Ｉ
Ｐ
Ａ
）

で
は
企
業
で

の
無
線
Ｌ
Ａ

Ｎ
の
導
入
・

運
用
時
の
危
険
回
避
を
考

え
る
た
め
の
資
料
と
し
て

「
無
線
Ｌ
Ａ
Ｎ
＜
危
険
回

避
＞
対
策
の
し
お
り
」
を

公
開
し
て
い
る
。
詳
し
く

は
ウ
ェ
ブ
サ
イ
ト（https

://www.ipa.go.jp/securit
y/antivirus/shiori.html

）

を
確
認
し
て
ほ
し
い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


