
セキュリティー対策
中 小 企 業 の

－－

設
定
不
備
に
よ
る
被
害
も

必
要
に
応
じ

初
期
設
定
を
変
更

たにラ

利用しない機能の無効化やアクセス制限の設定が必要

　
ソ
フ
ト
ウ
エ
ア
の
イ
ン

ス
ト
ー
ル
直
後
や
イ
ン
タ

ー
ネ
ッ
ト
サ
ー
ビ
ス
の
利

用
開
始
時
、
サ
ー
バ
ー
や

ネ
ッ
ト
ワ
ー
ク
対
応
機
器

な
ど
の
購
入
時
点
で
は
、

不
要
な
機
能
が
有
効
に
な

っ
て
い
る
製
品
・
サ
ー
ビ

ス
や
、
機
能
へ
の
ア
ク
セ

ス
制
限
が
設
定
さ
れ
て
い

な
い
製
品
・
サ
ー
ビ
ス
が

あ
る
。
こ
れ
に
気
付
か
ず

利
用
開
始
す
る
こ
と
で
情

報
漏
え
い
や
乗
っ
取
り
な

ど
の
被
害
が
発
生
す
る
こ

と
が
あ
る
。

　
２
０
１
３
年
、
情
報
共

有
を
行
う
イ
ン
タ
ー
ネ
ッ

ト
サ
ー
ビ
ス
を
利
用
し
、

関
係
者
で
や
り
と
り
を
し

て
い
た
メ
ー
ル
が
、
同
サ

ー
ビ
ス
利
用
者
で
あ
れ
ば

誰
で
も
閲
覧
で
き
る
状
態

な
っ
て
お
り
、
そ
の
結
果

機
密
情
報
が
漏
え
い
し
て

し
ま
っ
た
、
と
い
う
報
道

が
相
次
い
だ
。

年
、
イ

ン
タ
ー
ネ
ッ
ト
に
接
続
さ

れ
た
複
合
機
な
ど
の
設
定

に
不
備
が
あ
る
た
め
、
機

器
内
に
保
存
さ
れ
た
デ
ー

タ
が
外
部
か
ら
閲
覧
で
き

て
し
ま
う
問
題
が
依
然
続

い
て
い
る
こ
と
が
報
道
さ

れ
た
。

年
、
総
務
省
お

よ
び
関
係
機
関
が
実
施
し

た
、脆
弱（
ぜ
い
じ
ゃ
く
）

な
Ｉ
Ｄ
・
パ
ス
ワ
ー
ド
設

定
な
ど
の
た
め
サ
イ
バ
ー

攻
撃
に
悪
用
さ
れ
る
恐
れ

の
あ
る
Ｉ
ｏ
Ｔ
機
器
の
調

査
に
お
い
て
も
、
第
２
四

半
期
ま
で
に
５
０
５
件
の

注
意
喚
起
が
行
わ
れ
た
。

　
企
業
は
設
定
の
不
備
に

よ
る
情
報
漏
え
い
や
乗
っ

取
り
な
ど
の
被
害
を
防
止

す
る
た
め
、
製
品
・
サ
ー

ビ
ス
の
利
用
開
始
時
の
設

定
確
認
や
定
期
的
な
設
定

の
見
直
し
を
行
う
必
要
が

あ
る
。

■
利
用
開
始
時
に
設
定
を

確
認
す
る

　
利
用
し
な
い
機
能
や
不

要
な
設
定
は
無
効
に
す

る
。
ま
た
、
セ
キ
ュ
リ
テ

ィ
ー
を
強
化
す
る
機
能
や

設
定
は
有
効
に
す
る
。
必

要
性
が
分
か
ら
な
い
場
合

は
、
マ
ニ
ュ
ア
ル
や
イ
ン

タ
ー
ネ
ッ
ト
上
の
情
報
を

確
認
し
て
、
必
要
か
不
要

か
判
断
す
る
。
特
に
、
ブ

ロ
ー
ド
バ
ン
ド
ル
ー
タ
ー

や
、
複
合
機
、
ウ
ェ
ブ
カ

メ
ラ
な
ど
の
ネ
ッ
ト
ワ
ー

ク
対
応
機
器
の
各
種
機
能

の
設
定
、
例
え
ば
ユ
ー
ザ

ー
認
証
の
有
効
化
設
定
や

フ
ァ
イ
ル
共
有
設
定
な
ど

を
、
必
要
に
応
じ
て
適
切

な
設
定
に
変
更
す
る
。
ま

た
、
パ
ソ
コ
ン
に
初
期
イ

ン
ス
ト
ー
ル
さ
れ
て
い
る

ソ
フ
ト
ウ
エ
ア
に
つ
い
て

も
不
要
と
判
断
で
き
る
も

の
は
ア
ン
イ
ン
ス
ト
ー
ル

し
て
お
く
こ
と
で
、
リ
ス

ク
を
低
減
で
き
る
。

■
ア
ク
セ
ス
制
限
や
権
限

を
設
定
す
る

　
初
期
状
態
に
お
い
て
ア

ク
セ
ス
制
限
さ
れ
て
お
ら

ず
、
管
理
機
能
や
デ
ー
タ

を
誰
で
も
利
用
で
き
る
よ

う
に
設
定
さ
れ
て
い
る
製

品
・
サ
ー
ビ
ス
が
存
在
す

る
。
攻
撃
者
に
、
機
密
情

報
を
閲
覧
さ
れ
る
、
設
定

変
更
さ
れ
る
な
ど
の
被
害

を
防
止
す
る
た
め
に
は
、

利
用
開
始
前
に
ア
ク
セ
ス

制
限
機
能
を
有
効
に
し
、

利
用
者
ご
と
の
ユ
ー
ザ
ー

ア
カ
ウ
ン
ト
の
作
成
と
ア

ク
セ
ス
権
限
の
付
与
を
適

切
に
行
う
必
要
が
あ
る
。

特
に
、
重
要
な
フ
ァ
イ
ル

が
保
存
さ
れ
て
い
る
フ
ォ

ル
ダ
の
ア
ク
セ
ス
権
限

は
、
全
ア
カ
ウ
ン
ト
が
閲

覧
や
削
除
が
で
き
る
設
定

（
フ
ル
コ
ン
ト
ロ
ー
ル
）

に
せ
ず
に
、
特
定
の
ア
カ

ウ
ン
ト
の
み
が
ア
ク
セ
ス

で
き
る
よ
う
に
設
定
す

る
。

■
設
定
の
見
直
し
を
実
施

す
る

　
従
業
員
の
退
職
時
に
は

速
や
か
に
ユ
ー
ザ
ー
ア
カ

ウ
ン
ト
を
抹
消
す
る
。
ま

た
、
従
業
員
の
部
署
異
動

時
に
は
、
ア
カ
ウ
ン
ト
に

付
与
し
た
ア
ク
セ
ス
権
限

を
見
直
す
必
要
が
あ
る
。

　
マ
ニ
ュ
ア
ル
を
読
ま
な

く
て
も
使
い
始
め
る
こ
と

が
で
き
る
ソ
フ
ト
ウ
エ
ア

や
イ
ン
タ
ー
ネ
ッ
ト
サ
ー

ビ
ス
、
Ｌ
Ａ
Ｎ
ケ
ー
ブ
ル

を
差
し
込
め
ば
す
ぐ
に
使

え
る
ネ
ッ
ト
ワ
ー
ク
対
応

機
器
が
増
え
て
い
る
が
、

利
用
に
当
た
っ
て
は
製
品

・
サ
ー
ビ
ス
の
設
定
に
つ

い
て
必
ず
確
認
し
て
ほ
し

い
。

（
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立
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）


