
セキュリティー対策
中 小 企 業 の

－－

な
り
す
ま
し
メ
ー
ル
に
注
意

実
在
の
氏
名
や

文
面
流
用

添
付
フ
ァ
イ
ル
は

不
用
意
に
開
か
な
い

　
「
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
（
エ

モ
テ
ッ
ト
）
」
と
呼
ば
れ

る
ウ
イ
ル
ス
へ
の
感
染
を

狙
う
攻
撃
メ
ー
ル
が
、
国

内
企
業
で
広
く
着
信
し
て

い
る
。Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
は
、

情
報
の
窃
取
に
加
え
、
別

の
ウ
イ
ル
ス
に
感
染
さ
せ

る
た
め
に
悪
用
さ
れ
る
ウ

イ
ル
ス
で
あ
り
、
攻
撃
者

に
よ
っ
て
攻
撃
メ
ー
ル
に

添
付
さ
れ
る
な
ど
し
て
感

染
の
拡
大
が
試
み
ら
れ
て

い
る
。

　
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
へ
の
感

染
を
狙
う
攻
撃
メ
ー
ル
の

中
に
は
、
正
規
の
メ
ー
ル

へ
の
返
信
を
装
う
手
口
が

使
わ
れ
て
い
る
場
合
が
あ

る
。
こ
れ
は
、
攻
撃
対
象

者
（
攻
撃
メ
ー
ル
の
受
信

者
）
が
過
去
に
メ
ー
ル
の

や
り
取
り
を
し
た
こ
と
の

あ
る
実
在
す
る
相
手
の
氏

名
、
メ
ー
ル
ア
ド
レ
ス
、

メ
ー
ル
文
面
な
ど
の
一
部

が
流
用
さ
れ
た
、
あ
た
か

も
そ
の
相
手
か
ら
の
返
信

メ
ー
ル
で
あ
る
か
の
よ
う

に
見
え
る
巧
妙
な
攻
撃
メ

ー
ル
で
あ
る
。

　
こ
の
よ
う
な
メ
ー
ル

は
、
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
に
感

染
し
て
し
ま
っ
た
企
業
か

ら
窃
取
さ
れ
た
正
規
の
メ

ー
ル
文
面
や
メ
ー
ル
ア
ド

レ
ス
な
ど
の
情
報
が
使
わ

れ
て
い
る
と
考
え
ら
れ

る
。
す
な
わ
ち
、
Ｅ
ｍ
ｏ

ｔ
ｅ
ｔ
へ
の
感
染
被
害
に

よ
る
情
報
窃
取
が
、
他
者

に
対
す
る
新
た
な
攻
撃
メ

ー
ル
の
材
料
と
さ
れ
て
し

ま
う
悪
循
環
が
発
生
し
て

い
る
恐
れ
が
あ
る
。

　
な
お
、
正
規
の
メ
ー
ル

へ
の
返
信
を
装
う
手
口
の

事
例
は
こ
の
他
に
も
あ

り
、
例
え
ば
２
０
１
８
年


月
、
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
と

は
異
な
る
ウ
イ
ル
ス
へ
の

感
染
を
狙
う
日
本
語
の
攻

撃
メ
ー
ル
で
も
悪
用
さ
れ

た
こ
と
を
確
認
し
て
い

る
。
今
後
も
こ
の
手
口
は

常
と
う
手
段
と
な
り
得
る

こ
と
か
ら
、
注
意
が
必
要

だ
。

　
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
へ
の
感

染
を
防
ぐ
と
い
う
た
め
だ

け
に
と
ど
ま
ら
ず
、
一
般

的
な
ウ
イ
ル
ス
対
策
と
し

て
、
次
の
よ
う
な
対
応
を

す
る
こ
と
を
勧
め
た
い
。

■
身
に
覚
え
の
な
い
メ
ー

ル
の
添
付
フ
ァ
イ
ル
は
開

か
な
い
。
メ
ー
ル
本
文
中

の
Ｕ
Ｒ
Ｌ
リ
ン
ク
は
ク
リ

ッ
ク
し
な
い
。

■
自
分
が
送
信
し
た
メ
ー

ル
へ
の
返
信
に
見
え
る
メ

ー
ル
で
あ
っ
て
も
、
不
自

然
な
点
が
あ
れ
ば
添
付
フ

ァ
イ
ル
は
開
か
な
い
。

■
Ｏ
Ｓ
や
ア
プ
リ
ケ
ー
シ

ョ
ン
、
セ
キ
ュ
リ
テ
ィ
ー

ソ
フ
ト
を
常
に
最
新
の
状

態
に
す
る
。

■
信
頼
で
き
な
い
メ
ー
ル

に
添
付
さ
れ
て
い
る
ワ
ー

ド
文
書
や
エ
ク
セ
ル
フ
ァ

イ
ル
を
開
い
た
時
に
、
マ

ク
ロ
や
セ
キ
ュ
リ
テ
ィ
ー

に
関
す
る
警
告
が
表
示
さ

れ
た
場
合
、
「
マ
ク
ロ
を

有
効
に
す
る
」
「
コ
ン
テ

ン
ツ
の
有
効
化
」
と
い
う

ボ
タ
ン
は
ク
リ
ッ
ク
し
な

い
。

■
メ
ー
ル
や
文

書
フ
ァ
イ
ル
の

閲
覧
中
、
身
に

覚
え
の
な
い
警

告
ウ
イ
ン
ド
ウ

が
表
示
さ
れ
た

際
、
そ
の
警
告

の
意
味
が
分
か

ら
な
い
場
合

は
、
操
作
を
中

断
す
る
。

■
身
に
覚
え
の

な
い
メ
ー
ル
や

添
付
フ
ァ
イ
ル

を
開
い
て
し
ま

っ
た
場
合
は
、
す
ぐ
に
シ

ス
テ
ム
管
理
者
へ
連
絡
す

る
。

　
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
へ
の
感

染
を
狙
っ
た
攻
撃
メ
ー
ル

の
文
面
や
添
付
さ
れ
て
い

る
不
正
な
フ
ァ
イ
ル
の

例
、
対
策
、
関
連
情
報
に

つ
い
て
は
独
立
行
政
法
人

情
報
処
理
推
進
機
構
（
Ｉ

Ｐ
Ａ
）
の
ウ
ェ
ブ
サ
イ
ト

（https://www.ipa.go.jp/
security/announce/20191
202.html

）
を
参
照
し
て

ほ
し
い
。

　
ま
た
、
ワ
ー
ド
や
エ
ク

セ
ル
の
マ
ク
ロ
機
能
に
関

す
る
設
定
の
変
更
、
Ｅ
ｍ

ｏ
ｔ
ｅ
ｔ
に
感
染
し
た
場

合
の
影
響
な
ど
に
つ
い
て

は
、
一
般
社
団
法
人
Ｊ
Ｐ

Ｃ
Ｅ
Ｒ
Ｔ
コ
ー
デ
ィ
ネ
ー

シ
ョ
ン
セ
ン
タ
ー
か
ら
公

開
さ
れ
て
い
る
注
意
喚
起

（https://www.jpcert.or.j
p/at/2019/at190044.html

）

を
併
せ
て
参
照
し
て
ほ
し

い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）

りの層待


