
セキュリティー対策
中 小 企 業 の

－－

テ
レ
ワ
ー
ク
を
狙
っ
た
攻
撃

コ
ロ
ナ
禍
で
の

被
害
事
例

各
人
が
講
じ
る

べ
き
対
策

「テレワークなどのニューノーマルな働き方を
狙った攻撃」のイメージ

　
２
０
２
０
年
は
新
型
コ

ロ
ナ
ウ
イ
ル
ス
感
染
症
の

世
界
的
な
ま
ん
延
に
伴

い
、
政
府
機
関
か
ら
日
本

の
組
織
に
対
し
て
感
染
症

対
策
の
一
環
と
し
て
ニ
ュ

ー
ノ
ー
マ
ル
な
働
き
方
の

一
つ
で
あ
る
テ
レ
ワ
ー
ク

が
推
奨
さ
れ
た
。
組
織
の

テ
レ
ワ
ー
ク
へ
の
移
行
に

伴
い
Ｗ
ｅ
ｂ
会
議
サ
ー
ビ

ス
や
Ｖ
Ｐ
Ｎ
（
仮
想
専
用

ネ
ッ
ト
ワ
ー
ク
）
な
ど
の

本
格
的
な
活
用
が
始
ま
っ

た
中
、
そ
れ
ら
を
狙
っ
た

攻
撃
が
観
測
さ
れ
て
い

る
。

■
在
宅
勤
務
中
に
ウ
イ
ル

ス
感
染
、
社
内
に
拡
大

　

年
４
月
、
在
宅
勤
務

中
の
従
業
員
が
社
有
Ｐ
Ｃ

で
社
内
ネ
ッ
ト
ワ
ー
ク
を

経
由
せ
ず
に
外
部
ネ
ッ
ト

ワ
ー
ク
に
接
続
し
、
Ｓ
Ｎ

Ｓ
を
利
用
し
た
際
に
ウ
イ

ル
ス
に
感
染
し
た
。
そ
の

後
、
当
該
従
業
員
が
出
社

し
た
際
に
当
該
Ｐ
Ｃ
を
社

内
ネ
ッ
ト
ワ
ー
ク
に
接
続

し
た
と
こ
ろ
社
内
ネ
ッ
ト

ワ
ー
ク
に
ウ
イ
ル
ス
感
染

が
拡
大
し
た
。

■
非
公
開
Ｗ
ｅ
ｂ
会
議
へ

ア
ク
セ
ス
で
き
る
脆
弱
性

　

年
７
月
、
あ
る
Ｗ
ｅ

ｂ
会
議
サ
ー
ビ
ス
に
、
特

定
の
状
況
下
に
お
い
て
数

分
で
非
公
開
の
Ｗ
ｅ
ｂ
会

議
へ
ア
ク
セ
ス
で
き
る
脆

弱
（
ぜ
い
じ
ゃ
く
）
性
が

あ
っ
た
と
発
表
さ
れ
た
。

Ｗ
ｅ
ｂ
会
議
へ
ア
ク
セ
ス

す
る
際
に
使
う
デ
フ
ォ
ル

ト
の
パ
ス
ワ
ー
ド
は
６
桁

の
数
字
で
あ
り
、
パ
ス
ワ

ー
ド
の
候
補
は
最
大
で
１

０
０
万
個
ほ
ど
で
あ
っ

た
。
当
時
、
特
定
の
ア
ク

セ
ス
方
法
を
行
う
こ
と
で

パ
ス
ワ
ー
ド
施
行
回
数
の

制
限
を
回
避
で
き
る
状
況

だ
っ
た
た
め
、
１
０
０
万

回
ほ
ど
の
試
行
で
ロ
グ
イ

ン
さ
れ
る
恐
れ
が
あ
る
と

い
う
も
の
で
あ
っ
た
。
な

お
、
当
該
脆
弱
性
は
、
Ｗ

ｅ
ｂ
会
議
サ
ー
ビ
ス
会
社

が
報
告
を
受
け
た
４
月
に

修
正
さ
れ
て
い
る
。

■
脆
弱
性
の
悪
用
に
よ
る

Ｖ
Ｐ
Ｎ
の
認
証
情
報
流
出

　

年
８
月
、
Ｖ
Ｐ
Ｎ
製

品
の
脆
弱
性
が
悪
用
さ
れ

て
窃
取
さ
れ
た
認
証
情
報

約
９
０
０
件
が
イ
ン
タ
ー

ネ
ッ
ト
上
で
公
開
さ
れ
て

い
る
こ
と
が
判
明
し
た
。

な
お
、
悪
用
さ
れ
た
脆
弱

性
は

年
４
月
に
ア
ド
バ

イ
ザ
リ
が
公
開
さ
れ
て
お

り
、
更
新
プ
ロ
グ
ラ
ム
を

適
用
し
て
い
な
い
Ｖ
Ｐ
Ｎ

製
品
が
狙
わ
れ
た
。

　
こ
の
よ
う
な
テ
レ
ワ
ー

ク
な
ど
の
ニ
ュ
ー
ノ
ー
マ

ル
な
働
き
方
を
狙
っ
た
攻

撃
の
被
害
に
遭
わ
な
い
た

め
に
、
経
営
者
、
セ
キ
ュ

リ
テ
ィ
ー
担
当
者
、
従
業

員
は
そ
れ
ぞ
れ
次
に
挙
げ

る
対
策
を
実
施
し
て
ほ
し

い
。

　
経
営
者
は
、
テ
レ
ワ
ー

ク
に
お
け
る
セ
キ
ュ
リ
テ

ィ
ー
方
針
を
策
定
し
、
継

続
的
に
対
策
を
実
施
す
る

よ
う
担
当
者
に
指
示
す

る
。
ま
た
、
対
策
予
算
の

確
保
や
緊
急
時
対
応
も
含

め
た
体
制
の
確
立
を
図

る
。

　
セ
キ
ュ
リ
テ
ィ
ー
担
当

者
は
、被
害
予
防
と
し
て
、

組
織
支
給
Ｐ
Ｃ
と
私
物
Ｐ

Ｃ
の
違
い
も
考
慮
し
た
上

で
、
テ
レ
ワ
ー
ク
の
規
定

や
運
用
ル
ー
ル
の
整
備
を

行
い
、
従
業
員
に
対
し
て

セ
キ
ュ
リ
テ
ィ
ー
教
育
を

実
施
す
る
。
可
能
で
あ
れ

ば
、
シ
ン
ク
ラ
イ
ア
ン
ト

や
Ｖ
Ｐ
Ｎ
、
ゼ
ロ
ト
ラ
ス

ト
ネ
ッ
ト
ワ
ー
ク
な
ど
の

セ
キ
ュ
リ
テ
ィ
ー
に
強
い

テ
レ
ワ
ー
ク
環
境
の
採
用

を
検
討
し
て
ほ
し
い
。

　
運
用
中
は
、
テ
レ
ワ
ー

ク
で
利
用
す
る
ソ
フ
ト
ウ

エ
ア
の
脆
弱
性
情
報
の
収

集
と
周
知
、
対
策
状
況
の

管
理
を
行
う
。
ま
た
、
被

害
の
早
期
検
知
の
た
め

に
、
適
切
な
ロ
グ
の
取
得

と
継
続
的
な

監
視
を
行
う

こ
と
も
重
要

で
あ
る
。

　
テ
レ
ワ
ー

カ
ー
で
あ
る

従
業
員
は
、

組
織
が
提
供

す
る
セ
キ
ュ

リ
テ
ィ
ー
教

育
を
受
講
し

て
、
情
報
リ

テ
ラ
シ
ー
や

情
報
モ
ラ
ル

の
向
上
を
図
る
。

　
ま
た
、
基
本
的
な
情
報

セ
キ
ュ
リ
テ
ィ
ー
対
策
を

実
施
す
る
と
と
も
に
、
組

織
の
テ
レ
ワ
ー
ク
の
ル
ー

ル
を
順
守
す
る
こ
と
が
重

要
で
あ
る
。
も
し
も
被
害

を
受
け
た
場
合
は
、
社
内

体
制
に
従
っ
て
報
告
し
、

迅
速
に
対
処
す
る
よ
う
に

す
る
。

　
独
立
行
政
法
人
情
報
処

理
推
進
機
構
（
Ｉ
Ｐ
Ａ
）

で
は
、
テ
レ
ワ
ー
ク
を
支

援
す
る
各
種
施
策
を
ま
と

め
た
特
設
サ
イ
ト
（
Ｑ
Ｒ

コ
ー
ド
参
照
）
を
公
開
し

て
い
る
の
で
参
考
に
し
て

ほ
し
い
。

（
独
立
行
政
法

人
情
報
処
理
推

進
機
構
・
江
島
将
和
）


