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Ｅ
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ｔ
ｅ
ｔ
に
再
び
警
戒
を

エ

モ

テ

ッ

ト

攻
撃
再
開
の
兆
候
　
　

従
業
員
へ
注
意
喚
起
を

実
施
す
べ
き
対
策

Ｉ
Ｐ
Ａ
な
ど
が
発
す
る

関
連
情
報
を
参
考
に
　

悪意のあるマクロを仕込んだWord文書ファイルの例（年７月）
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※
本
連
載
ｖ
ｏ
ｌ
・

と


は
こ
ち
ら
を
参
照

　
２
０
２
１
年

月

日

頃
か
ら
「
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ

（
エ
モ
テ
ッ
ト
）」
の
攻

撃
活
動
再
開
の
兆
候
が
確

認
さ
れ
た
と
い
う
情
報
が

あ
る
。
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
と

は
、情
報
の
窃
取
に
加
え
、

さ
ら
に
ほ
か
の
ウ
イ
ル
ス

へ
感
染
さ
せ
る
た
め
に
悪

用
さ
れ
る
ウ
イ
ル
ス
の
こ

と
で
、
本
連
載
ｖ
ｏ
ｌ
・


（

年

月

日
号
）

と
ｖ
ｏ
ｌ
・

（

年


月

日
号
）
に
て
注
意
喚

起
を
行
っ
て
い
る
（
文
末

の
Ｑ
Ｒ
コ
ー
ド
を
参
照
）。

　

年
１
月

日
、
Ｅ
Ｕ

Ｒ
Ｏ
Ｐ
Ｏ
Ｌ
（
欧
州
刑
事

警
察
機
構
）
が
、
欧
米
８

カ
国
の
法
執
行
機
関
・
司

法
当
局
の
協
力
に
よ
り
、

Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
の
攻
撃
基

盤
（
ウ
イ
ル
ス
メ
ー
ル
を

ば
ら
ま
い
た
り
、
感
染
し

た
マ
シ
ン
を
操
作
し
た
り

す
る
た
め
の
機
器
な
ど
）

を
停
止
さ
せ
た
と
発
表

し
、
独
立
行
政
法
人
情
報

処
理
推
進
機
構（
Ｉ
Ｐ
Ａ
）

で
も
、
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
に

よ
る
攻
撃
や
被
害
が
停

止
、
あ
る
い
は
大
幅
に
減

少
し
た
こ
と
を
確
認
し
て

い
た
。

　
Ｉ
Ｐ
Ａ
で
は
今
回
、
攻

撃
メ
ー
ル
に
添
付
さ
れ
て

い
た
と
思
わ
れ
る
Ｗ
ｏ
ｒ

ｄ
フ
ァ
イ
ル
と
Ｅ
ｘ
ｃ
ｅ

ｌ
フ
ァ
イ
ル
を
入
手
し
、

確
認
を
行
っ
た
。
こ
れ
ら

は
悪
意
の
あ
る
マ
ク
ロ

（
プ
ロ
グ
ラ
ム
）
が
仕
込

ま
れ
た
も
の
で
、

年
１

月
ま
で
の
攻
撃
と
同
様
の

手
口
で
あ
る
。
被
害
に
遭

わ
な
い
た
め
に
、
シ
ス
テ

ム
管
理
部
門
な
ど
に
お
い

て
は
、
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
の

攻
撃
メ
ー
ル
を
警
戒
す
る

と
と
も
に
、
改
め
て
従
業

員
へ
、
不
審
な
メ
ー
ル
へ

の
注
意
喚
起
を
実
施
し
て

ほ
し
い
。

　
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
へ
の
感

染
を
防
ぐ
と
い
う
た
め
だ

け
に
と
ど
ま
ら
ず
、
メ
ー

ル
を
介
し
た
サ
イ
バ
ー
攻

撃
へ
の
対
策
と
し
て
、
次

の
よ
う
な
対
応
を
す
る
こ

と
を
勧
め
る
。

■
身
に
覚
え
の
な
い
メ
ー

ル
の
添
付
フ
ァ
イ
ル
は
開

か
な
い
。
メ
ー
ル
本
文
中

の
Ｕ
Ｒ
Ｌ
リ
ン
ク
は
ク
リ

ッ
ク
し
な
い
。

■
自
分
が
送
信
し
た
メ
ー

ル
へ
の
返
信
に
見
え
る
メ

ー
ル
で
あ
っ
て
も
、
不
自

然
な
点
が
あ
れ
ば
添
付
フ

ァ
イ
ル
は
開
か
な
い
。

■
Ｏ
Ｓ
や
ア
プ
リ
ケ
ー
シ

ョ
ン
、
セ
キ
ュ
リ
テ
ィ
ー

ソ
フ
ト
を
常
に
最
新
の
状

態
に
す
る
。

■
信
頼
で
き
な
い
メ
ー
ル

に
添
付
さ
れ
た
Ｗ
ｏ
ｒ
ｄ

文
書
や
Ｅ
ｘ
ｃ
ｅ
ｌ
フ
ァ

イ
ル
を
開
い
た
と
き
に
、

マ
ク
ロ
や
セ
キ
ュ
リ
テ
ィ

ー
に
関
す
る
警
告
が
表
示

さ
れ
た
場
合
、
「
マ
ク
ロ

を
有
効
に
す
る
」「
コ
ン

テ
ン
ツ
の
有
効
化
」
と
い

う
ボ
タ
ン
は
ク
リ
ッ
ク
し

な
い
。

■
メ
ー
ル
や
文
書
フ
ァ
イ

ル
の
閲
覧
中
、
身
に
覚
え

の
な
い
警
告
ウ
イ
ン
ド
ウ

（
メ
ッ
セ
ー
ジ
）
が
表
示

さ
れ
た
際
、
そ
の
警
告
の

意
味
が
分
か
ら
な
い
場
合

は
、
操
作
を
中
断
す
る
。

■
身
に
覚
え
の
な
い
メ
ー

ル
や
添
付
フ
ァ
イ
ル
を
開

い
て
し
ま
っ
た
場
合
は
、

す
ぐ
に
シ
ス
テ
ム
管
理
部

門
な
ど
へ
連
絡
す
る
。

　
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
へ
の
感

染
を
狙
っ
た
攻
撃
メ
ー
ル

の
文
面
や
添
付
さ
れ
て
い

る
不
正
な
フ
ァ
イ
ル
の

例
、
対
策
、
関
連
情
報
に

つ
い
て
は
Ｉ
Ｐ
Ａ
の
ウ
ェ

ブ
サ
イ
ト
を
参
照
し
て
ほ

し
い
。
ま
た
、
Ｗ
ｏ
ｒ
ｄ

や
Ｅ
ｘ
ｃ
ｅ
ｌ
の
マ
ク
ロ

機
能
に
関
す
る
設
定
の
変

更
、
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ
に
感

染
し
た
場
合
の
影
響
な
ど

に
つ
い
て
は
、
一
般
社
団

法
人
Ｊ
Ｐ
Ｃ
Ｅ
Ｒ
Ｔ
コ
ー

デ
ィ
ネ
ー
シ
ョ
ン
セ
ン
タ

ー
（
Ｊ
Ｐ
Ｃ
Ｅ
Ｒ
Ｔ
／
Ｃ

Ｃ
）
か
ら
公
開
さ
れ
て
い

る
注
意
喚
起
を
併
せ
て
参

照
し
て
ほ
し
い
（
文
末
の

Ｑ
Ｒ
コ
ー
ド
を
参
照
）。

　
今
後
、
Ｅ
ｍ
ｏ
ｔ
ｅ
ｔ

の
攻
撃
メ
ー
ル
は
大
規
模

な
ば
ら
ま
き
に
発
展
す
る

可
能
性
も
あ
る
。

年
か

ら

年
に
か
け
、
多
く
の

企
業
・
組
織
が
被
害
に
遭

っ
て
い
る
。
念
の
た
め
、

警
戒
す
る
こ
と
を
お
願
い

し
た
い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


