
セキュリティー対策
中 小 企 業 の

－－

隠
れ
サ
イ
バ
ー
ト
ラ
ブ
ル
に
注
意

報
告
事
例
は

氷
山
の
一
角

ト
ラ
ブ
ル
意
識
向
上
へ

啓
発
コ
ン
テ
ン
ツ
公
開

「
お
助
け
隊
」

ウ
ェ
ブ
サ
イ
ト

は
こ
ち
ら

ルール違反を会社や上司に報告
したか

サイバーセキュリティー上の事故や
トラブルを社外に公表・公開したか

　
独
立
行
政
法
人
情
報
処

理
推
進
機
構
（
Ｉ
Ｐ
Ａ
）

で
は
、
全
国
の
中
小
企
業

に
勤
務
す
る
従
業
員
１
０

０
０
人
に
対
し
て
サ
イ
バ

ー
セ
キ
ュ
リ
テ
ィ
ー
に
関

す
る
ア
ン
ケ
ー
ト
を
実
施

し
た
。
そ
の
結
果
、
会
社

や
上
司
に
報
告
さ
れ
る
ト

ラ
ブ
ル
や
社
外
へ
公
表
・

公
開
さ
れ
る
事
例
は
氷
山

の
一
角
で
あ
っ
て
、
こ
れ

を
相
当
数
上
回
る
「
隠
れ

サ
イ
バ
ー
ト
ラ
ブ
ル
」
の

存
在
が
う
か
が
え
る
結
果

と
な
っ
た
。

■
中
小
企
業
の
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
ー
ト
ラ
ブ

ル
過
去
３
年
間
に
サ
イ
バ

ー
セ
キ
ュ
リ
テ
ィ
ー
上
の

事
故
や
ト
ラ
ブ
ル
を
経
験

し
た
中
小
企
業
従
業
員
は


・
５
％
で
、
ト
ラ
ブ
ル

１
位
は
「
ウ
イ
ル
ス
・
ラ

ン
サ
ム
ウ
ェ
ア
に
よ
る
被

害
」
、
２
位
は
「
取
引
先

を
装
っ
た
偽
メ
ー
ル
に
よ

る
ウ
イ
ル
ス
感
染
」
と
、

ウ
イ
ル
ス
関
連
が
上
位
と

な
っ
た
。
一
方
で
、
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
ー
上

の
事
故
や
ト
ラ
ブ
ル
に
関

し
て
、
勤
務
先
が
社
外
へ

の
公
表
・
公
開
（
プ
レ
ス

リ
リ
ー
ス
や
ホ
ー
ム
ペ
ー

ジ
へ
の
掲
載
な
ど
）
を
行

っ
た
と
答
え
た
中
小
企
業

従
業
員
は

・
０
％
に
と

ど
ま
っ
た
。

■
中
小
企
業
の
情
報
管
理

ル
ー
ル

　
勤
務
先
の
中
小
企
業
に

お
い
て
Ｉ
Ｔ
機
器
や
デ
ー

タ
の
取
り
扱
い
な
ど
の
情

報
管
理
関
連
ル
ー
ル
が
制

定
さ
れ
て
い
る
と
回
答
し

た
の
は
全
体
の

・
７
％

で
、
６
割
近
く
は
ル
ー
ル

が
制
定
さ
れ
て
い
な
い
、

ま
た
は
ル
ー
ル
の
有
無
を

認
識
し
て
い
な
い
と
い
う

結
果
と
な
っ
た
。

　
ま
た
、
情
報
管
理
関
連

の
ル
ー
ル
が
あ
る
と
回
答

し
た
人
の
う
ち
、
過
去
３

年
間
で
そ
の
ル
ー
ル
に
違

反
し
た
こ
と
が
あ
る
人
は


・
０
％
で
、そ
の
違
反
を

会
社
や
上
司
に
報
告
し
た

か
尋
ね
た
と
こ
ろ
、
一
度

も
報
告
を
行
わ
な
か
っ
た

人
は

・
２
％
に
上
っ
た
。

ル
ー
ル
に
違
反
し
た
理
由

に
つ
い
て
は
、
１
位
は

「
ル
ー
ル
は
理
解
し
て
い

た
が
、
そ
れ
を
守
る
意
識

が
希
薄
だ
っ
た
」

・
１

％
、
２
位
「
ル
ー
ル
は
理

解
し
て
い
た
が
、
正
し
い

手
順
や
対
応
方
法
な
ど
の

知
識
や
理
解
が
不
足
し
て

い
た
」
・
３
％
と
、
ル
ー

ル
は
理
解
し
て
い
る
も
の

の
危
機
意
識
や
知
識
・
理

解
不
足
が
原
因
で
あ
る
こ

と
が
明
ら
か
に
な
っ
た
。

■
従
業
員
個
人
の
サ
イ
バ

ー
セ
キ
ュ
リ
テ
ィ
ー
ト
ラ

ブ
ル

　
勤
務
先
で
の
業
務
に
関

わ
る
Ｉ
Ｔ
機
器
や
デ
ー
タ

の
取
り
扱
い
に
お
い
て
、

過
去
３
年
間
に
従
業
員
個

人
と
し
て
経
験
し
た
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
ー
上

の
事
故
や
ト
ラ
ブ
ル
は

「
自
分
の
利
用
し
て
い
る

端
末
が
ウ
イ
ル
ス
・
ラ
ン

サ
ム
ウ
ェ
ア
な
ど
に
感
染

し
た
」が
最
多
。続
い
て

「
機
密
を
含
む
情
報
を
メ

ー
ル
の
宛
先
間
違
い
な
ど

で
対
象
外
の
人
に
発
信
し

て
し
ま
っ
た
」「
フ
ィ
ッ
シ

ン
グ
メ
ー
ル
な
ど
の
Ｕ
Ｒ

Ｌ
を
ク
リ
ッ
ク
し
、
個
人

情
報
な
ど
を
入
力
し
て
し

ま
っ
た
」「
業
務
上
利
用

す
る
Ｉ
Ｔ
機
器
／
端
末
の

盗
難
・
紛
失
に
遭
っ
た
」

な
ど
の
ト
ラ
ブ
ル
が
多
く

な
っ
て
い
る
。

　
一
方
で
、
各
項
目
に
お

い
て
「
事
故
や
ト
ラ
ブ
ル

が
発
生
し
た
」
と
回
答
し

た
人
の
う
ち
半
数
前
後
は

「
発
生
し
た
が
、
会
社
・

上
司
に
報
告
し
な
っ
た
」

と
い
う
結
果
に
な
っ
て
お

り
、
明
ら
か
に
な
っ
て
い

な
い
「
隠
れ
サ
イ
バ
ー
ト

ラ
ブ
ル
」
が
存
在
し
て
い

て
、
実
際
の
被
害
は
報
告

さ
れ
て
い
る
も
の
よ
り
相

当
数
多
い
可
能
性
が
あ
る

と
考
え
ら
れ
る
。

　
Ｉ
Ｐ
Ａ
で
は
昨
年

月

に
公
開
し
た
「
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
お
助
け
隊

サ
ー
ビ
ス
」
の
ウ
ェ
ブ
サ

イ
ト（
Ｑ
Ｒ
コ
ー
ド
参
照
）

で
、
登
録
サ
ー
ビ
ス
を
紹

介
す
る
の
み
な
ら
ず
、
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
ー

意
識
の
向
上
を
目
的
と
し

た
分
か
り
や
す
く
親
し
み

や
す
い
啓
発
コ
ン
テ
ン
ツ

も
同
時
公
開
し
て
い
る
。

例
え
ば
、
日
常
の
業
務
で

見
落
と
さ
れ
が
ち
な
リ
ス

ク
を

種
類
の
ポ
ッ
プ
な

イ
ラ
ス
ト
と
標
語
で
表
現

し
た
「
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
対
策
か
る
た
」
や

中
小
企
業
向
け
の
情
報
セ

キ
ュ
リ
テ
ィ
ー
関
連
情
報

へ
の
リ
ン
ク
な
ど
を
掲
載

し
て
い
る
の
で
活
用
し
て

ほ
し
い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


