
セキュリティ対策
中 小 企 業 の
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Ｏ
Ｓ
・
ソ
フ
ト
は
随
時
更
新
を

サ
ポ
ー
ト
終
了
後
に

潜
む
リ
ス
ク
　
　

脆
弱
性
対
策
情
報
を

提
供
中
　
　

脆
弱
性
対
策
の
イ
メ
ー
ジ

「中小企業向けサイバーセキュ
リティ事後対応支援実証事業の
報告書について」はこちら

　
２
０
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年
１
月


日
、
Ｍ
ｉ
ｃ
ｒ
ｏ
ｓ
ｏ
ｆ

ｔ
社
が
提
供
し
て
い
る
Ｏ

Ｓ（
基
本
ソ
フ
ト
ウ
エ
ア
）

で
あ
る
「
Ｗ
ｉ
ｎ
ｄ
ｏ
ｗ

ｓ
８
・
１
」
の
サ
ポ
ー
ト

が
終
了
し
た
。
ま
た
、
同

社
が
提
供
す
る
「
Ｗ
ｉ
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」
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ｒ
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８
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」
の
サ

ポ
ー
ト
終
了
か
ら
３
年
が

経
過
し
、
拡
張
セ
キ
ュ
リ

テ
ィ
更
新
プ
ロ
グ
ラ
ム

（
Ｅ
Ｓ
Ｕ
）
の
サ
ポ
ー
ト

も
終
了
と
な
っ
た
。
一
般

的
に
サ
ポ
ー
ト
終
了
後
は

新
た
な
脆
弱
（
ぜ
い
じ
ゃ

く
）性
が
発
見
さ
れ
て
も
、

製
品
ベ
ン
ダ
ー
（
販
売
会

社
）
に
よ
る
修
正
が
行
わ

れ
な
い
。
よ
っ
て
、
脆
弱

性
を
悪
用
し
た
攻
撃
に
よ

る
情
報
漏
え
い
や
意
図
し

な
い
サ
ー
ビ
ス
停
止
な
ど

の
被
害
を
受
け
る
可
能
性

が
高
く
な
る
。
対
象
Ｏ
Ｓ

を
使
用
し
て
い
る
ユ
ー
ザ

ー
は
、
速
や
か
な
最
新
版

へ
の
移
行
な
ど
の
対
応
が

求
め
ら
れ
る
。

　
ま
た
、
Ｏ
Ｓ
の
サ
ポ
ー

ト
終
了
に
よ
る
影
響
は
、

こ
れ
ら
Ｏ
Ｓ
上
で
稼
動
し

て
い
る
ブ
ラ
ウ
ザ
ー
や
メ

ー
ル
ソ
フ
ト
と
い
っ
た
サ

ー
ド
パ
ー
テ
ィ
ー
（
第
三

者
企
業
）
製
の
ソ
フ
ト
ウ

エ
ア
製
品
に
も
及
ぶ
。

　
例
え
ば
、
Ｏ
Ｓ
の
サ
ポ

ー
ト
終
了
に
伴
い
、
そ
の

Ｏ
Ｓ
上
で
動
作
す
る
ソ
フ

ト
ウ
エ
ア
製
品
の
サ
ポ
ー

ト
も
終
了
す
る
こ
と
が
考

え
ら
れ
る
。
サ
ポ
ー
ト
終

了
後
に
発
見
さ
れ
た
脆
弱

性
に
つ
い
て
は
、
修
正
が

行
わ
れ
な
い
可
能
性
が
高

く
、
意
図
せ
ず
セ
キ
ュ
リ

テ
ィ
上
の
リ
ス
ク
を
抱
え

る
こ
と
に
な
る
。
そ
の
た

め
、
Ｏ
Ｓ
の
サ
ポ
ー
ト
終

了
を
見
越
し
て
サ
ー
ド
パ

ー
テ
ィ
ー
製
の
ソ
フ
ト
ウ

エ
ア
製
品
な
ど
の
更
新
も

実
施
す
る
よ
う
に
し
て
ほ

し
い
。

　
サ
ポ
ー
ト
終
了
Ｏ
Ｓ
で

ウ
イ
ル
ス
感
染
し
た
事
例

を
紹
介
す
る
。

　
独
立
行
政
法
人
情
報
処

理
推
進
機
構
（
Ｉ
Ｐ
Ａ
）

が

年
度
に
実
施
し
た
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
事

後
対
応
支
援
実
証
事
業


（
二
次
元
バ
ー
コ
ー
ド
参

照
）
に
お
い
て
、
調
査
対

象
企
業
に
設
置
し
た
Ｕ
Ｔ

Ｍ（
統
合
脅
威
管
理
装
置
）

が
過
去
に
複
数
の
ウ
イ
ル

ス
の
通
信
先
と
し
て
使
わ

れ
た
Ｉ
Ｐ
ア
ド
レ
ス
宛
て

の
通
信
を
検
知
し
た
。
該

当
企
業
に
確
認
し
た
と
こ

ろ
、
ウ
イ
ル
ス
対
策
ソ
フ

ト
未
導
入
の
「
Ｗ
ｉ
ｎ
ｄ

ｏ
ｗ
ｓ
　
Ｘ
Ｐ
」
搭
載
端

末
で
通
信
を
し
た
こ
と
が

判
明
し
、
ウ
イ
ル
ス
駆
除

の
た
め
駆
け
付
け
対
応
を

実
施
し
た
。

　
当
該
端
末
は
、
Ｗ
ｉ
ｎ

ｄ
ｏ
ｗ
ｓ
　
Ｘ
Ｐ
で
し
か

動
作
し
な
い
ソ
フ
ト
ウ
エ

ア
を
利
用
す
る
た
め
の
も

の
で
、
イ
ン
タ
ー
ネ
ッ
ト

に
常
時
接
続
し
て
い
な
い

認
識
で
あ
っ
た
こ
と
か

ら
、
ウ
イ
ル
ス
対
策
ソ
フ

ト
が
導
入
さ
れ
て
い
な
か

っ
た
。
今
回
、
社
内
プ
リ

ン
タ
ー
を
使
用
す
る
た
め

に
社
内
Ｌ
Ａ
Ｎ
に
接
続
し

た
こ
と
で
、
意
図
せ
ず
イ

ン
タ
ー
ネ
ッ
ト
に
接
続
さ

れ
て
い
た
こ
と
が
判
明
し

た
。
当
該
端
末
に
対
し
ウ

イ
ル
ス
ス
キ
ャ
ン
を
実
施

し
た
と
こ
ろ
、
ワ
ー
ム
や

ト
ロ
イ
の
木
馬
、
迷
惑
ソ

フ
ト
な
ど
計

フ
ァ
イ
ル

の
不
正
プ
ロ
グ
ラ
ム
を
発

見
し
た
た
め
駆
除
を
実
施

し
た
。
【
神
奈
川
県
・
サ

ー
ビ
ス
業
・

～
１
０
０

人
規
模
】

　
ソ
フ
ト
ウ
エ
ア
の
動
作

を
理
由
に
Ｏ
Ｓ
や
そ
の
他

の
ソ
フ
ト
ウ
エ
ア
の
更
新

を
行
っ
て
い
な
い
と
い
う

ケ
ー
ス
は
残
念
な
が
ら
少

な
く
は
な
い
。
本
事
例
を

教
訓
に
、
Ｏ
Ｓ
や
ソ
フ
ト

ウ
エ
ア
の
更
新
を
怠
ら
な

い
と
い
う
根
本
的
な
対
策

に
取
り
組
ん
で
ほ
し
い
。

も
し
も
、
一
時
的
に
で
も

古
い
Ｏ
Ｓ
や
ソ
フ
ト
ウ
エ

ア
を
利
用
し
な
け
れ
ば
な

ら
な
い
場
合
は
、
専
門
家

に
相
談
の
上
対
策
を
多
層

的
に
行
う
こ
と
で
、
外
部

か
ら
の
サ
イ
バ
ー
攻
撃
を

防
御
・
検
知
す
る
仕
組
み

を
構
築
し
て
ほ
し
い
。

　
Ｉ
Ｐ
Ａ
で
は
ソ
フ
ト
ウ

エ
ア
に
関
す
る
脆
弱
性
対

策
情
報
に
つ
い
て
、
ホ
ー

ム
ペ
ー
ジ
や
Ｔ
ｗ
ｉ
ｔ
ｔ

ｅ
ｒ
を
通
じ
て
情
報
提
供

し
て
い
る
の
で
参
考
に
し

て
い
た
だ
き
た
い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）

１実へ


