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DX 「インシデント対応へ教材公開」
ランサムウエア被害事例を参考に作成

中小企業のセキュリティ対策

　近年、大企業のみならず中小企業や医療機関などさまざまな規模・業種の企業がサイバー攻撃の脅威
にさらされている。特に、ランサムウエア被害により、事業を一時停止に追い込まれる事態も生じている。
　ランサムウエア被害は、独立行政法人情報処理推進機構（ＩＰＡ）が公表する「情報セキュリティ10大脅
威2025」の組織向け脅威の１位であり、10年連続でラインクインしている。また、警察庁が公表する「令和
６年におけるサイバー空間をめぐる脅威の情勢等について」においても、規模別の被害は中小企業がその
６割以上を占めている。
　ＩＰＡでは、中小企業や医療機関の経営者向けに23年度、24年度とセキュリティインシデント対応机上演
習を各地で行ってきた。本演習を受講した経営者からは「インシデント発生時に備えて事前の対策の必要
性を感じた」「インシデントが発生した際に何を指示して、何を判断するのかイメージができた」などの前向
きなコメントが多くあった。
　そこで、より多くの組織に机上演習を実施いただくことを目的に、これまで実施した机上演習のノウハウ
をまとめた教材と実施マニュアルを作成し、「セキュリティインシデント対応机上演習教材」として無償で公
開した。
　本教材は、ランサムウエア感染のインシデントシナリオを使用して、インシデント対応の一連の流れを机
上で演習する教材（パワーポイント）とその実施マニュアルで構成されている。
　特長は、以下の通り。
●教材は一般企業（中小企業）向けと医療機関向けの２種類を提供。演習で扱うインシデントシナリオは過 
去のランサムウエア被害事例を参考に作成。

●各教材は基本的なインシデント対応の流れを「中小企業のためのセキュリティインシデント対応手引き」
に沿って学ぶ座学パートと、ランサムウエア感染に対する対応を受講者がグループでディスカッション
しながら対応方針・方法を検討し、発表する演習パートで構成。
●実施マニュアルは、ファシリテーター向けに机上演習の事前準備から当日の運営方法、事後作業の進め
方、教材の解説を記載。

　組織においてセキュリティインシデントが発生した場合には、経営者は被害とその影響範囲を最小限に
抑えて事業継続を確保する必要がある。

　そのためには、企業規模や業種を問わず、対応体制と
手順を事前に整備した上で、実際にセキュリティインシデ
ントが発生した場合を想定した演習を実施しておくこと
が重要である。
　今回公開した教材は、中小企業がいま最も注意すべき
脅威であるランサムウエア感染のインシデントシナリオ
であるが、今後も他の脅威に関するインシデントシナリオ
を追加していく予定である。
　ＩＰＡでは、多くの組織が本教材を活用した演習を実施
し、インシデント対応能力の向上につながることを期待し
ている。

手順の整備や事故を想定した演習が重要

執筆者：独立行政法人情報処理推進機構　江島将和 氏
会議所ニュース2025年４月21日号（日本商工会議所発行）
より転載

「セキュリティインシデント対応　　　
机上演習教材」についてはこちらから
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小貝浜海食崖と川尻灯台

蚕養神社

表紙 の解答は……ふるさと日立検定  問題に挑戦！

でした！いかがでしたか？答 『 養 蚕 』

■金色姫伝説
　川尻海岸の北側高台に金色姫伝説のある蚕養
神社があります。昔、常陸国、豊良の湊に繭の形を
した舟（桑の木で造られたうつぼ舟）が流れ着き、
この地に住む漁師の権太夫夫婦がその舟に乗っ
ていた金色姫を助けて育てたということです。金
色姫は、天竺（インド）の旧仲国の姫ですが、継母
にいじめられて苦しんでいたため、王がうつぼ舟
で逃がしたものです。やがて姫は亡くなり、その亡
骸が繭になりました。亡くなる際には、養蚕の業を
教えて念仏と共に昇天したとも伝えられています。
■豊良の湊
　こうした伝説は、つくば市蚕影神社や神栖市蚕
霊神社などにもあり、いずれも「豊良の湊」に相当
する港が近くにあり（つくば市蚕影神社は霞が浦
の港）、この地における「湊」は小貝浜あるいは川
尻浜と考えられます。この三つの神社の由来に
は、ここで養蚕が始まったとしており、いずれも養
蚕業に携わる人たちの守り神になっていました。

■小貝浜への遊歩道
　蚕養神社から北は、垂直に切り立った崖（海
食崖）が続き、その縁に沿って小貝浜まで約１ｋ
ｍの遊歩道が整備されています。また、小貝浜
の海食崖は屈曲が多く、一見リアス海岸（沈降
海岸）を思わせますが、隆起した海岸段丘に海
食が作用してできた地形です。さらに、波の浸
食によってできた海食洞などが見られるのも特
徴です。

もっと詳しく、日立を知りたくなったら

 定価（税込）1,000円
 ［購入できる場所］
 ・日立商工会議所
 ・ぷらっと日立（日立駅）
 ・郷土博物館

『ふるさと日立検定
 公式テキストブック改訂版』
 好評発売中です！

解説（ふるさと日立検定公式テキストブック改訂版より）

P.168　文化④　蚕養神社の金色姫伝説（抜粋）
こ  がい こん じき ひめ
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日立営業所 0294－21－5387
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　ベストウイズクラブでは、「福祉制度キャンペーン」を4/1から6/30に実施いたしております。
　本キャンペーンは、『商工会議所福祉制度』を会員の皆様にご理解いただき、会員事業所の福祉
向上にお役立ていただくことを主な目的としています。
　『商工会議所福祉制度』は、経営者・役員の皆様の保障や退職金準備
他、入院・介護・老後に備えた様々な保障ニーズにお応えするものです。
　商工会議所職員とアクサ生命保険株式会社の担当社員がお伺いした
際には、是非ご協力いただきますようお願い申しあげます。

会員サービス並びに工業課　０２９４－２２－０１２８

『商工会議所福祉制度キャンペーン』実施のお知らせ

※「ベストウイズクラブ」は、商工会議所共済制度・福祉制度の普及・推進を目的とし全国各地の商工会議所
　およびアクサ生命保険株式会社により運営されている組織です。

　日立商工会議所会頭杯野球大会の開催につきましては、会員事業所の皆さま方に、毎年ご後援並びに
ご協力いただき、心より感謝申しあげます。この大会は、昭和34年に『第１回日立商工会議所商工人野球
大会』として開始され、全盛期には、出場チームを先着64事業所で打ち切るなど、出場希望チームを大幅

に上回る盛況ぶりでした。
　大会実施に向け、関係各位との連携を図り、会員事業所
に愛され親しまれる大会として開催してまいりましたが、
残念ながら、参加チームの減少により、検討を重ねた末、
本野球大会の開催を今年度は中止、来年度以降は開催し
ないことになりました。
　会員事業所の皆様には、これまで大会への参加や運営
にお力添えをいただき、誠にありがとうございました。

会議所インフォメーション会議所インフォメーション TEL 22-0128  FAX 22-0120

日立商工会議所
会頭杯野球大会 開催終了のお知らせ開催終了のお知らせ開催終了のお知らせ

商工人野球大会 



　総務省統計局では、毎年6月1日を調査期日として「個人企業経済調査」を実施しています。本調査は、
統計法（平成19年法律第53号）に基づく報告義務のある基幹統計調査であり、我が国における個人企業
の経営実態を明らかにし、中小企業施策などの基礎資料を得るために特に重要な調査であることから、
毎年の実施が求められているものです。
　調査対象の事業主の方には、現在、令和7年6月1日の調査実施に向けて、『調査実施のお知らせと調
査へのご回答のお願い』のはがきを送付しています。
　5月下旬より順次、調査票などの関係書類を郵送しますので、インターネット又は郵送によ
りご回答をお願いいたします。

個人企業経済調査が実施されます

　企業・団体・学校等の環境活動や環境に関する製品の紹介、実験や工作を通して、環境について
学べるコーナーなど、体験型のブースがたくさん並ぶ県内最大級の環境イベントです。 

日　時　令和7年6月２8日（土）　10：00 ～ 16：00（雨天決行）
場　所　日立シビックセンター、新都市広場、マーブルホール
主　催　エコフェスひたち2025実行委員会・日立市
問合せ　日立市助川町１－１－１　日立市市民生活環境部環境推進課
　　　　電　話　22－3111　内線746
　　　　F A X　 21－5016
 　 　　　Ma i l　 kankyo@city.hitachi.lg.jp

エコフェスひたち2025の開催について

中小 企 業 省力化投資補助金

⑪　第1713号　（毎月20日発行） 令和7年5月20日

補助金詳細

日立市からのお知らせ

６月１日

過去の調査結果はこちらから

　IoT、ロボット等の人手不足解消に効果がある汎用製品の導入費用等に対する補助金です。

問合せ　中小企業省力化投資補助事業コールセンター
0570-099-660　9：30～ 17：30/月曜～金曜（土・日・祝日除く）

付加価値額向上や生産性向上に
効果的な「汎用製品」を「カタログ」
から選択・導入

交付申請随時受付中

カタログ注文型
個別の現場や事業内容等に合わせた
設備導入・システム構築等の多様な
省力化投資を支援

5月30日（金）締切

一般型≪第２回公募≫

国からのお知らせ
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情
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と
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和
博

「楽」

　同じ出来事に天国を見る人と地獄を見る人がいる。

　翔子はいつも楽しいことだけを見るからいつだって

至福の存在。

    　　　　　　　　 書道家  金澤　翔子

「
地
域
に
開
か
れ
た
社
員
食
堂
が
見
せ
て
い
る
も
の
」


