
セキュリティー対策
中 小 企 業 の

－－

組
織
を
襲
う

大
脅
威

人
材
不
足
が

ラ
ン
ク
イ
ン

手
口
を
知
り

対
策
を
怠
ら
な
い

　
独
立
行
政
法
人
情
報
処

理
推
進
機
構
（
Ｉ
Ｐ
Ａ
）

は
、
２
０
１
７
年
に
発
生

し
た
社
会
的
に
影
響
が
大

き
か
っ
た
と
考
え
ら
れ
る

情
報
セ
キ
ュ
リ
テ
ィ
ー
に

関
す
る
ト
ピ
ッ
ク
に
つ
い

て
、
情
報
セ
キ
ュ
リ
テ
ィ

ー
分
野
の
研
究
者
な
ど
約

１
０
０
人
の
メ
ン
バ
ー
か

ら
な
る
「

大
脅
威
選
考

会
」
の
審
議
・
投
票
に
よ

り
ト
ッ
プ

を
選
出
。

「
情
報
セ
キ
ュ
リ
テ
ィ


大
脅
威
２
０
１
８
」
と
し

て
順
位
を
決
定
し
、
Ｉ
Ｐ

Ａ
の
ホ
ー
ム
ペ
ー
ジ（htt

ps://www.ipa.go.jp/secur
ity/vuln/10threats2018.ht
ml

）
で
公
表
し
た
。

　
今
年
の
組
織
の
脅
威
ラ

ン
キ
ン
グ
に
は
こ
れ
ま
で

に
一
度
も
ラ
ン
ク
イ
ン
し

た
こ
と
の
な
い
新
た
な
脅

威
と
し
て
「
３
位
＝
ビ
ジ

ネ
ス
メ
ー
ル
詐
欺
」
、

「
５
位
＝
セ
キ
ュ
リ
テ
ィ

ー
人
材
の
不
足
」
が
ラ
ン

ク
イ
ン
し
た
。
ま
た
、

「
４
位
＝
脆
弱
（
ぜ
い
じ

ゃ
く
）
性
対
策
情
報
の
公

開
に
伴
い
公
知
と
な
る
脆

弱
性
の
悪
用
増
加
」
は
昨

年
の
ラ
ン
ク
外
（
一
昨
年

は
６
位
）
か
ら
復
活
ラ
ン

ク
イ
ン
し
て
い
る
。

　
「
３
位
＝
ビ
ジ
ネ
ス
メ

ー
ル
詐
欺
」
は
、
巧
妙
に

細
工
し
た
メ
ー
ル
に
よ
る

や
り
と
り
が
行
わ
れ
、
そ

の
結
果
企
業
の
担
当
者
が

だ
ま
さ
れ
、
本
来
の
振
込

口
座
と
は
異
な
る
攻
撃
者

の
偽
口
座
へ
送
金
さ
せ
る

詐
欺
の
手
口
で
あ
る
。
昨

年
末
に
国
内
の
大
手
企
業

の
被
害
が
大
き
く
報
道
さ

れ
、
世
間
の
耳
目
を
集
め

た
。
こ
の
詐
欺
は
、
手
口

さ
え
知
っ
て
い
れ
ば
、
だ

ま
さ
れ
る
前
に
気
付
け
る

可
能
性
が
あ
っ
た
。
　

　
「
５
位
＝
セ
キ
ュ
リ
テ

ィ
ー
人
材
の
不
足
」は
、以

前
か
ら
指
摘
さ
れ
て
い
た

問
題
だ
。
他
の
脅
威
と
は

や
や
観
点
が
異
な
る
が
、

組
織
と
し
て
取
り
組
む
べ

き
課
題
の
一
つ
で
あ
る
。

人
材
育
成
に
は
時
間
が
か

か
る
た
め
、
数
年
先
を
見

据
え
て
計
画
的
に
進
め
る

必
要
が
あ
る
だ
ろ
う
。

　
昨
年
、
初
め
て
ラ
ン
ク

イ
ン
し
た
Ｉ
ｏ
Ｔ
に
関
す

る
脅
威
は
今
年
も
ラ
ン
ク

イ
ン
し
た
。
Ｉ
ｏ
Ｔ
は
そ

の
利
便
性
の
み
が
注
目
さ

れ
が
ち
だ
が
、
Ｍ
ｉ
ｒ
ａ

ｉ
を
初
め
と
し
た
ウ
イ
ル

ス
が
ネ
ッ
ト
ワ
ー
ク
カ
メ

ラ
な
ど
の
Ｉ
ｏ
Ｔ
機
器
を

狙
っ
た
よ
う
に
、
既
に
攻

撃
対
象
の
一
つ
に
な
っ
て

い
る
と
い
う
認
識
を
持

ち
、
必
要
な
対
策
を
施
し

た
上
で
安
全
に
利
用
し
て

い
た
だ
き
た
い
。

　
今
年
は
「
個
人
」
と

「
組
織
」
を
合
わ
せ
た


の
脅
威
の
う
ち
、
８
割
の


の
脅
威
が
昨
年
に
引
き

続
き
ラ
ン
ク
イ
ン
し
た
。

こ
の
よ
う
に
大
半
の
脅
威

は
急
に
出
現
し
た
も
の
で

は
な
く
、
ま
た
新
し
い
手

口
で
も
な
い
。
よ
っ
て
手

口
を
知
り
、
常
に
対
策
を

怠
ら
な
い
こ
と
が
重
要
と

考
え
ら
れ
る
。

　
Ｉ
Ｐ
Ａ
で
は
、
情
報
セ

キ
ュ
リ
テ
ィ
ー
対
策
の
基

本
と
し
て
、
①
ソ
フ
ト
ウ

エ
ア
の
更
新
、
②
セ
キ
ュ

リ
テ
ィ
ー
ソ
フ
ト
の
導

入
、
③
パ
ス
ワ
ー
ド
管
理

・
認
証
の
強
化
、
④
設
定

の
見
直
し
、
⑤
脅
威
・
手

口
を
知
る
こ
と
推
奨
し
て

い
る
。
企
業
規
模
に
係
わ

ら
ず
実
行
す
る
こ
と
が
可

能
な
基
本
的
な
対
策
だ

が
、

大
脅
威
の
さ
ま
ざ

ま
な
脅
威
に
対
し
て
有
効

な
対
策
で
あ
る
た
め
確
実

に
実
行
し
て
い
た
だ
き
た

い
。

　
ま
た
、
こ
れ
ら
基
本
的

な
対
策
に
取
り
組
む
こ
と

を
宣
言
す
る
こ
と
で
セ
キ

ュ
リ
テ
ィ
対
策
自
己
宣
言

制
度
「
Ｓ
Ｅ
Ｃ
Ｕ
Ｒ
Ｉ
Ｔ

Ｙ
　
Ａ
Ｃ
Ｔ
Ｉ
Ｏ
Ｎ
」
の

ロ
ゴ
マ
ー
ク
を
使
用
す
る

こ
と
が
で
き
る
。
ロ
ゴ
マ

ー
ク
は
、
ウ
ェ
ブ
サ
イ
ト

や
名
刺
な
ど
に
表
示
す
る

こ
と
で
、
情
報
セ
キ
ュ
リ

テ
ィ
ー
に
自
ら
取
り
組
ん

で
い
る
こ
と
を
ア
ピ
ー
ル

す
る
こ
と
が
可
能
だ
。
利

用
手
数
料
は
無
料
。
具
体

的
な
手
続
き
は
Ｉ
Ｐ
Ａ
の

ホ
ー
ム
ペ
ー
ジ
（https://

www.ipa.go.jp/security-a
ction/

）
を
確
認
し
て
ほ

し
い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）

例ンやつつ


