
セキュリティー対策
中 小 企 業 の

－４－

初
期
設
定
変
更
で
感
染
防
止

ネ
ッ
ト
ワ
ー
ク

カ
メ
ラ
も
標
的
に

メ
ー
カ
ー
は

利
用
者
に
配
慮
を

いるを域もはの

ロ
グ
イ
ン
情
報
が
初
期
設
定
の
ま
ま

の
Ｉ
ｏ
Ｔ
機
器
は
狙
わ
れ
る
対
象
に

　
昨
今
、
Ｉ
ｏ
Ｔ
（
Ｉ
ｎ

ｔ
ｅ
ｒ
ｎ
ｅ
ｔ
　
ｏ
ｆ
　

Ｔ
ｈ
ｉ
ｎ
ｇ
ｓ
）
が
多
く

の
注
目
を
集
め
て
い
る
。

Ｉ
ｏ
Ｔ
と
は
、
「
モ
ノ
の

イ
ン
タ
ー
ネ
ッ
ト
」
と
訳

さ
れ
る
が
、
さ
ま
ざ
ま
な

シ
ス
テ
ム
や
機
器
が
イ
ン

タ
ー
ネ
ッ
ト
に
つ
な
が
る

こ
と
で
、
こ
れ
ま
で
に
な

か
っ
た
サ
ー
ビ
ス
が
創
出

さ
れ
る
と
期
待
さ
れ
て
い

る
。
一
方
で
、
Ｉ
ｏ
Ｔ
が

普
及
す
れ
ば
す
る
ほ
ど
大

き
な
問
題
と
な
っ
て
く
る

の
が
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
ー
の
問
題
で
あ
る
。

　
昨
年

月
、
米
国
企
業

が
大
規
模
な
Ｄ
Ｄ
ｏ
Ｓ
攻

撃
（
Ｄ
ｉ
ｓ
ｔ
ｒ
ｉ
ｂ
ｕ

ｔ
ｅ
ｄ
　
Ｄ
ｅ
ｎ
ｉ
ａ
ｌ

　
ｏ
ｆ
　
Ｓ
ｅ
ｒ
ｖ
ｉ
ｃ

ｅ

ネ
ッ
ト
ワ
ー
ク
に
接

続
す
る
複
数
の
コ
ン
ピ
ュ

ー
タ
ー
が
特
定
の
コ
ン
ピ

ュ
ー
タ
ー
に
対
し
て
一
斉

に
大
量
の
通
信
を
行
う
こ

と
で
、
サ
ー
ビ
ス
や
機
能

を
停
止
さ
せ
よ
う
と
す
る

攻
撃
）
を
受
け
る
被
害
が

発
生
し
た
。
報
道
に
よ
れ

ば
、
「
Ｍ
ｉ
ｒ
ａ
ｉ
（
ミ

ラ
イ
）
」
と
い
う
マ
ル
ウ

エ
ア
（
ウ
イ
ル
ス
な
ど
悪

意
の
あ
る
ソ
フ
ト
ウ
ェ

ア
）
に
感
染
し
た
、
ネ
ッ

ト
ワ
ー
ク
カ
メ
ラ
や
ル
ー

タ
ー
な
ど
の
Ｉ
ｏ
Ｔ
機
器

で
構
築
さ
れ
た
ボ
ッ
ト
ネ

ッ
ト
（
外
部
か
ら
の
命
令

で
一
斉
に
Ｄ
Ｄ
ｏ
Ｓ
攻
撃

を
仕
掛
け
る
な
ど
、
遠
隔

操
作
が
可
能
な
マ
ル
ウ
エ

ア
に
感
染
し
た
機
器
群
）

に
よ
る
攻
撃
で
あ
っ
た
と

み
ら
れ
て
い
る
。

　
Ｉ
ｏ
Ｔ
機
器
の
中
に

は
、
そ
の
機
器
の
利
用
時

に
必
要
と
な
る
ユ
ー
ザ
名

と
パ
ス
ワ
ー
ド
（
ロ
グ
イ

ン
情
報
）
と
し
て
、
〝
ｒ

ｏ
ｏ
ｔ
〟
や
〝
ｐ
ａ
ｓ
ｓ

ｗ
ｏ
ｒ
ｄ
〟
と
い
っ
た
汎

用
的
な
単
語
を
初
期
設
定

と
し
て
い
る
製
品
が
あ

る
。
「
Ｍ
ｉ
ｒ
ａ
ｉ
」
は

感
染
し
た
Ｉ
ｏ
Ｔ
機
器
を

踏
み
台
に
し
て
感
染
拡
大

を
図
る
際
、
こ
の
よ
う
な

初
期
設
定
に
利
用
さ
れ
る

ロ
グ
イ
ン
情
報
で
他
の
Ｉ

ｏ
Ｔ
機
器
に
侵
入
を
試
み

る
。

　
そ
の
た
め
、
利
用
し
て

い
る
Ｉ
ｏ
Ｔ
機
器
の
ロ
グ

イ
ン
情
報
が
初
期
設
定
の

ま
ま
で
あ
る
と
「
Ｍ
ｉ
ｒ

ａ
ｉ
」
の
侵
入
を
許
し
、

感
染
す
る
。
つ
ま
り
、

「
Ｍ
ｉ
ｒ
ａ
ｉ
」
に
感
染

し
た
Ｉ
ｏ
Ｔ
機
器
に
よ
る

大
規
模
な
Ｄ
Ｄ
ｏ
Ｓ
攻
撃

を
引
き
起
こ
し
た
背
景
と

し
て
、
多
く
の
Ｉ
ｏ
Ｔ
機

器
で
ロ
グ
イ
ン
情
報
が
初

期
設
定
の
ま
ま
利
用
さ
れ

て
い
た
と
推
察
さ
れ
る
。

　
ま
た
、
海
外
の
ウ
ェ
ブ

サ
イ
ト
上
に
、
ネ
ッ
ト
ワ

ー
ク
カ
メ
ラ
の
映
像
が
公

開
さ
れ
て
い
る
こ
と
が
判

明
し
、
騒
ぎ
と
な
る
事
案

も
あ
っ
た
。

　
い
ず
れ
の
事
案
に
お
い

て
も
「
Ｉ
ｏ

Ｔ
機
器
の
ロ

グ
イ
ン
情
報

が
初
期
設
定

の
ま
ま
」
で

あ
っ
た
こ
と

が
主
因
と
考

え
ら
れ
る
。

マ
ル
ウ
エ
ア

の
感
染
被
害

を
防
ぐ
、
お

よ
び
情
報
漏

え
い
（
カ
メ

ラ
映
像
の
意

図
せ
ぬ
公
開

な
ど
）
を
防

ぐ
た
め
に
も
、
ネ
ッ
ト
ワ

ー
ク
カ
メ
ラ
や
ル
ー
タ
ー

な
ど
の
Ｉ
ｏ
Ｔ
機
器
を
利

用
す
る
際
に
は
、
必
ず
初

期
設
定
を
変
更
す
る
こ
と

を
推
奨
す
る
。

　
な
お
、
設
定
を
変
更
す

る
際
に
は
パ
ス
ワ
ー
ド
は

安
易
な
も
の
は
避
け
、
可

能
な
限
り
長
く
、
複
雑
な

設
定
に
し
、
ま
た
パ
ス
ワ

ー
ド
を
使
い
回
さ
な
い
こ

と
が
重
要
で
あ
る
。
こ
う

し
た
パ
ス
ワ
ー
ド
の
初
期

設
定
に
関
す
る
方
法
は
、

例
え
ば
大
手
メ
ー
カ
ー
も

ネ
ッ
ト
ワ
ー
ク
カ
メ
ラ
の

推
奨
設
定
を
ウ
ェ
ブ
で
公

開
す
る
な
ど
の
取
り
組
み

を
行
っ
て
い
る
の
で
、
利

用
者
は
確
認
し
て
い
た
だ

き
た
い
。

　
一
方
、
Ｉ
ｏ
Ｔ
機
器
の

ロ
グ
イ
ン
情
報
が
初
期
設

定
の
ま
ま
利
用
さ
れ
る
こ

と
の
な
い
よ
う
、
Ｉ
ｏ
Ｔ

機
器
の
セ
ッ
ト
ア
ッ
プ
の

過
程
で
パ
ス
ワ
ー
ド
の
変

更
を
促
す
な
ど
、
Ｉ
ｏ
Ｔ

機
器
の
開
発
、
製
造
に
携

わ
る
提
供
者
に
よ
る
自
助

努
力
も
望
ま
れ
る
。
こ
の

よ
う
に
Ｉ
ｏ
Ｔ
機
器
は
今

や
、
使
い
や
す
さ
だ
け
で

な
く
、
利
用
者
に
と
っ
て

の
セ
キ
ュ
リ
テ
ィ
ー
対
策

の
し
や
す
さ
と
い
っ
た
配

慮
も
求
め
ら
れ
て
い
る
。

独
立
行
政
法
人
情
報
処
理

推
進
機
構
（
Ｉ
Ｐ
Ａ
）
で

は
こ
の
よ
う
な
被
害
を
防

ぐ
た
め
適
切
な
セ
キ
ュ
リ

テ
ィ
ー
対
策
が
施
さ
れ
た

Ｉ
ｏ
Ｔ
機
器
が
供
給
さ
れ

る
よ
う
、
提
供
企
業
向
け

に
デ
ジ
タ
ル
テ
レ
ビ
、
ヘ

ル
ス
ケ
ア
機
器
、
ス
マ
ー

ト
ハ
ウ
ス
な
ど
の
Ｉ
ｏ
Ｔ

機
器
の
セ
キ
ュ
リ
テ
ィ
ー

設
計
に
つ
い
て
解
説
し
た

「
Ｉ
ｏ
Ｔ
開
発
に
お
け
る

セ
キ
ュ
リ
テ
ィ
設
計
の
手

引
き
（https://www.ipa.g

o.jp/security/iot/iotguide
.html

）
」
を
公
開
し
て
い

る
。
Ｉ
ｏ
Ｔ
機
器
の
提
供

企
業
は
ぜ
ひ
ご
一
読
い
た

だ
き
た
い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


