
セキュリティー対策
中 小 企 業 の
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サ
イ
バ
ー

攻

撃
　

中
小
企
業
も
標
的
に

「
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

お
助
け
隊
」報
告
書
公
表

駆
け
付
け
対
応
事
例

っ続ニ

「サイバーセキュリティお助け隊」のイメージ

　
独
立
行
政
法
人
情
報
処

理
推
進
（
Ｉ
Ｐ
Ａ
）
は
６

月

日
、
「
中
小
企
業
向

け
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
事
後
対
応
支
援
実
証
事

業
（
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
お
助
け
隊
）
」
の
成

果
報
告
書
を
公
表
し
た
。

　
本
事
業
は
、

府
県
８

地
域
（
①
岩
手
、
宮
城
、

福
島
、②
新
潟
、③
長
野
、

群
馬
、
栃
木
、
茨
城
、
埼

玉
、④
神
奈
川
、⑤
富
山
、

石
川
、
福
井
、
⑥
愛
知
、

⑦
大
阪
、
京
都
、
兵
庫
、

⑧
広
島
、
山
口
）
の
中
小

企
業
を
対
象
に
、
サ
イ
バ

ー
攻
撃
被
害
の
実
態
な
ど

を
把
握
す
る
と
と
も
に
、

サ
イ
バ
ー
イ
ン
シ
デ
ン
ト

が
発
生
し
た
際
の
支
援
体

制
の
構
築
に
向
け
た
実
証

事
業
で
あ
る
。
１
０
６
４

社
の
中
小
企
業
が
参
加

し
、
そ
の
う
ち
７
２
７
社

に
対
し
て
Ｕ
Ｔ
Ｍ
（
統
合

脅
威
管
理
）
な
ど
の
セ
キ

ュ
リ
テ
ィ
ー
機
器
を
設
置

し
、
サ
イ
バ
ー
攻
撃
の
実

態
把
握
を
行
っ
た
。

　
本
実
証
を
通
じ
、
中
小

企
業
に
お
い
て
も
規
模
や

業
種
を
問
わ
ず
例
外
な
く

サ
イ
バ
ー
攻
撃
を
受
け
て

い
る
状
況
が
確
認
さ
れ
る

と
と
も
に
、
検
知
お
よ
び

防
御
の
た
め
の
対
策
や
社

内
体
制
の
構
築
が
で
き
て

い
な
い
企
業
が
多
い
こ
と

が
確
認
さ
れ
た
。
ま
た
、

全
国
８
地
域
合
計
で
１
２

８
件
の
電
話
お
よ
び
リ
モ

ー
ト
に
よ
る
イ
ン
シ
デ
ン

ト
対
応
を
行
い
、
そ
の
う

ち

件
の
駆
け
付
け
対
応

を
行
っ
た
。
駆
け
付
け
対

応
を
行
っ
た
事
例
を
紹
介

す
る
。

■
事
例
①

　
過
去
に
複
数
の
ウ
イ
ル

ス
の
通
信
先
と
し
て
使
わ

れ
た
Ｉ
Ｐ
ア
ド
レ
ス
宛
て

の
通
信
を
Ｕ
Ｔ
Ｍ
が
検
知

し
た
。
当
該
企
業
に
確
認

し
た
と
こ
ろ
、
ウ
イ
ル
ス

対
策
ソ
フ
ト
未
導
入
の
Ｗ

ｉ
ｎ
ｄ
ｏ
ｗ
ｓ
Ｘ
Ｐ
パ
ソ

コ
ン
に
て
通
信
を
し
た
こ

と
が
判
明
し
、
ウ
イ
ル
ス

駆
除
の
た
め
駆
け
付
け
対

応
を
実
施
し
た
。

　
ウ
イ
ル
ス
感
染
端
末

は
、
Ｗ
ｉ
ｎ
ｄ
ｏ
ｗ
ｓ
Ｘ

Ｐ
で
し
か
動
作
し
な
い
ソ

フ
ト
ウ
エ
ア
を
利
用
す
る

た
め
の
も
の
で
、
イ
ン
タ

ー
ネ
ッ
ト
に
常
時
接
続
し

て
い
な
い
認
識
で
あ
っ
た

こ
と
か
ら
、
ウ
イ
ル
ス
対

策
ソ
フ
ト
が
導
入
さ
れ
て

い
な
か
っ
た
。
今
回
、
プ

リ
ン
タ
ー
を
使
用
す
る
た

め
に
社
内
Ｌ
Ａ
Ｎ
に
接
続

し
た
こ
と
で
、
意
図
せ
ず

イ
ン
タ
ー
ネ
ッ
ト
に
接
続

さ
れ
て
い
た
こ
と
が
判
明

し
た
。
当
該
端
末
に
対
し

ウ
イ
ル
ス
ス
キ
ャ
ン
を
実

施
し
た
と
こ
ろ
、
ワ
ー
ム

や
ト
ロ
イ
の
木
馬
、
迷
惑

ソ
フ
ト
な
ど
計

フ
ァ
イ

ル
の
不
正
プ
ロ
グ
ラ
ム
を

発
見
し
た
た
め
駆
除
を
実

施
し
た
。

■
事
例
②

　
Ｕ
Ｔ
Ｍ
が
２
カ
月
間
で

１
０
０
件
の
ウ
イ
ル
ス
付

き
メ
ー
ル
を
検
知
・
ブ
ロ

ッ
ク
し
て
い
る
状
況
を
確

認
し
た
。
検
知
数
が
多
い

た
め
追
加
調
査
が
必
要
と

判
断
し
、
駆
け
付
け
対
応

を
実
施
し
た
。

　
取
引
先
企
業
の
メ
ー
ル

サ
ー
バ
ー
が
不
正
ア
ク
セ

ス
を
受
け
た
こ
と
で
当
該

企
業
の
メ
ー
ル
ア
ド
レ
ス

が
漏
え
い
し
、
そ
れ
が
悪

用
さ
れ
て「
賞
与
支
払
い
」

「
請
求
書
支
払
い
」
な
ど

を
装
う
な
り
す
ま
し
メ
ー

ル
で
標
的
型
攻
撃
を
受
け

て
い
た
こ
と
が
判
明
し

た
。
当
該
企
業
に
標
的
型

攻
撃
の
対
象
に
な
っ
て
い

る
こ
と
を
通
知
し
、
ウ
イ

ル
ス
付
き
メ
ー
ル
は
Ｕ
Ｔ

Ｍ
で
ブ
ロ
ッ
ク
し
て
い
る

状
況
で
は
あ
る
が
、
被
害

が
拡
大
し
な
い
よ
う
従
業

員
へ
注
意
喚
起
し
た
。

　
成
果
報
告
書
で
は
こ
れ

以
外
の
イ
ン
シ
デ
ン
ト
駆

け
付
け
対
応
事
例
の
ほ

か
、
組
織
的
な
セ
キ
ュ
リ

テ
ィ
ー
対
策
の
実
態
や
人

的
リ
ソ
ー
ス
の
状
況
な
ど

の
ア
ン
ケ
ー
ト
結
果
が
掲

載
さ
れ
て
い
る
。
自
社
の

セ
キ
ュ
リ
テ
ィ
ー
対
策
実

施
の
参
考
に
し
て
ほ
し

い
。
ま
た
、
本
事
業
は
今

年
度
も
地
域
を
選
定
し
て

実
施
予
定
で
あ
る
。
対
象

地
域
の
事
業
者
は
対
策
強

化
に
向
け
て
ぜ
ひ
活
用
し

て
ほ
し
い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


