
セキュリティー対策
中 小 企 業 の
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相
次
ぐ
フ
ィ
ッ
シ
ン
グ
被
害

ウ
ェ
ブ
メ
ー
ル
　
　

サ
ー
ビ
ス
が
標
的
に

判
断
に
迷
っ
た
ら
　
　

確
か
な
情
報
源
で
確
認

　
今
年
４
月
か
ら
６
月
に

か
け
て
、
組
織
が
利
用
す

る
ウ
ェ
ブ
メ
ー
ル
サ
ー
ビ

ス
（
Ｏ
ｆ
ｆ
ｉ
ｃ
ｅ
３
６

５
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ｉ
ｖ
ｅ
！
Ｍ

ａ
ｉ
ｌ
、
Ｄ
ｅ
ｅ
ｐ
ｍ
ａ

ｉ
ｌ
、Ｇ
ｍ
ａ
ｉ
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な
ど
）

を
狙
っ
た
フ
ィ
ッ
シ
ン
グ

被
害
が
相
次
い
だ
。
７
月

以
降
も
被
害
を
確
認
し
て

お
り
、
今
後
も
引
き
続
き

注
意
が
必
要
で
あ
る
。

　
独
立
行
政
法
人
情
報
処

理
推
進
機
構
（
Ｉ
Ｐ
Ａ
）

が
確
認
し
た
フ
ィ
ッ
シ
ン

グ
の
手
口
は
次
の
通
り
で

あ
る
。

　
組
織
で
利
用
し
て
い
る

ウ
ェ
ブ
メ
ー
ル
サ
ー
ビ
ス

の
シ
ス
テ
ム
管
理
者
を
装

い
、
送
信
エ
ラ
ー
や
メ
ー

ル
ボ
ッ
ク
ス
が
い
っ
ぱ
い

で
あ
る
な
ど
と
記
載
さ
れ

た
メ
ー
ル
が
、
利
用
者
宛

て
に
送
ら
れ
る
。
利
用
者

が
メ
ー
ル
に
記
載
さ
れ
て

い
る
Ｕ
Ｒ
Ｌ
を
ク
リ
ッ
ク

す
る
と
、
ウ
ェ
ブ
メ
ー
ル

サ
ー
ビ
ス
の
正
規
の
ロ
グ

イ
ン
ペ
ー
ジ
を
模
し
た
偽

ロ
グ
イ
ン
ペ
ー
ジ
に
誘
導

さ
れ
る
。
そ
の
ペ
ー
ジ
で

利
用
者
が
Ｉ
Ｄ
と
パ
ス
ワ

ー
ド
を
入
力
し
て
し
ま
う

と
、
そ
れ
ら
が
詐
取
さ
れ

る
。

　
Ｉ
Ｐ
Ａ
へ
の
届
け
出
情

報
で
は
、
偽
ロ
グ
イ
ン
ペ

ー
ジ
は
、
ウ
ェ
ブ
メ
ー
ル

サ
ー
ビ
ス
の
英
語
版
の
標

準
デ
ザ
イ
ン
に
酷
似
し
て

い
た
事
例
や
、
組
織
の
ロ

ゴ
を
使
用
し
た
独
自
の
デ

ザ
イ
ン
に
模
し
て
あ
る
事

例
な
ど
、
本
物
の
ロ
グ
イ

ン
ペ
ー
ジ
に
似
せ
て
つ
く

ら
れ
て
い
た
。

　
Ｉ
Ｄ
・
パ
ス
ワ
ー
ド
を

詐
取
さ
れ
た
こ
と
で
、
ウ

ェ
ブ
メ
ー
ル
サ
ー
ビ
ス
に

不
正
ロ
グ
イ
ン
さ
れ
、
当

該
ア
カ
ウ
ン
ト
の
設
定
を

変
更
さ
れ
、
受
信
メ
ー
ル

が
外
部
転
送
さ
れ
た
り
、

当
該
ア
カ
ウ
ン
ト
が
踏
み

台
に
さ
れ
、
他
組
織
へ
の

フ
ィ
ッ
シ
ン
グ
メ
ー
ル
が

送
信
さ
れ
た
り
す
る
。

■
利
用
者
の
対
策

　
フ
ィ
ッ
シ
ン
グ
は
、
フ

ィ
ッ
シ
ン
グ
メ
ー
ル
が
送

ら
れ
て
く
る
こ
と
か
ら
始

ま
る
。
典
型
的
な
フ
ィ
ッ

シ
ン
グ
の
手
口
や
、
フ
ィ

ッ
シ
ン
グ
メ
ー
ル
の
特
徴

と
い
っ
た
基
本
を
知
る
こ

と
に
よ
り
、
多
く
の
場
合

で
フ
ィ
ッ
シ
ン
グ
メ
ー
ル

か
ど
う
か
を
判
断
す
る

こ
と
が
可
能
で
あ
る
。
フ

ィ
ッ
シ
ン
グ
の
手
口
や
対

策
な
ど
の
具
体
的
な
内
容

に
つ
い
て
は
、
フ
ィ
ッ
シ

ン
グ
対
策
協
議
会
に
て
提

供
さ
れ
て
い
る
ガ
イ
ド
ラ

イ
ン（https://www.antip

hishing.jp/report/guideli
ne/

）
を
参
考
に
し
て
ほ

し
い
。

　
ま
た
、
メ
ー
ル
の
リ
ン

ク
機
能
は
便
利
だ
が
、
不

審
な
サ
イ
ト
へ
の
誘
導
に

も
使
わ
れ
る
。そ
の
た
め
、

メ
ー
ル
内
の
リ
ン
ク
を
安

易
に
ク
リ
ッ
ク
し
な
い
習

慣
を
つ
け
て
ほ
し
い
。
よ

く
利
用
す
る
サ
イ
ト
は
、

あ
ら
か
じ
め
お
気
に
入
り

に
登
録
し
て
お
き
、
そ
れ

を
使
用
し
て
ア
ク
セ
ス
す

る
。
何
も
し
て
い
な
い
の

に
突
然
送
ら
れ
て
き
た
メ

ー
ル
の
リ
ン
ク
は
、
特
に

警
戒
し
て
ほ
し
い
。

　
昨
今
で
は
、
送
信
元
や

文
面
が
本
物
ら
し
く
、
と

て
も
巧
妙
で
判
別
が
難
し

い
場
合
も
あ
る
。
そ
の
た

め
、
こ
れ
ま
で
届
い
た
こ

と
の
な
い
内
容
の
メ
ー
ル

や
リ
ン
ク
の
ク
リ
ッ
ク
を

誘
う
内
容
の
メ
ー
ル
な
ど

が
届
い
た
際
に
、
そ
れ
が

本
物
か
ど
う
か
判
断
に
迷

っ
た
場
合
は
、
確
か
な
情

報
源
を
使
っ
て
確
認
す
る

こ
と
を
推
奨
す
る
。
メ
ー

ル
本
文
に
記
載
さ
れ
て
い

る
連
絡
先
に
連
絡
を
し
た

り
、
届
い
た
メ
ー
ル
へ
返

信
し
て
問
い
合
わ
せ
た
り

す
る
こ
と
は
、
相
手
に
こ

ち
ら
の
情
報
を
与
え
る
こ

と
に
な
っ
て
し
ま
う
の
で

避
け
て
ほ
し
い
。

■
管
理
者
の
対
策

　
誰
し
も
、
知
ら
な
い
危

険
を
避
け
る
こ
と
は
困
難

で
あ
る
。
そ
の
た
め
、
利

用
者
啓
発
が
必
要
で
あ

る
。
手
口
・
対
策
・
事
例

な
ど
メ
ー
ル
の
真
偽
を
判

断
す
る
た
め
に
必
要
な
情

報
を
、
具
体
的
に
・
継
続

的
に
・
最
新
の
情
報
で
、

利
用
者
に
提
供
し
て
ほ
し

い
。

　
し
か
し
、
手
口
や
対
策

を
知
っ
て
い
て
も
、
誰
も

が
・
い
つ
で
も
・
全
て
の

メ
ー
ル
を
正
し
く
見
分
け

る
こ
と
は
容
易
で
は
な

く
、
以
前
よ
り
注
意
喚
起

を
行
っ
て
い
た
と
い
う
組

織
で
も
被
害
が
出
て
い

る
。
そ
の
た
め
、
利
用
者

啓
発
の
み
な
ら
ず
、
２
段

階
認
証
の
利
用
、
不
審
サ

イ
ト
へ
の
ア
ク
セ
ス
の
遮

断
、
フ
ィ
ッ
シ
ン
グ
対
策

機
能
を
持
つ
セ
キ
ュ
リ
テ

ィ
ー
ソ
フ
ト
の
導
入
な

ど
、
利
用
の
目
的
や
環
境

に
応
じ
た
シ
ス
テ
ム
的
な

セ
キ
ュ
リ
テ
ィ
ー
対
策
の

実
施
を
検
討
し
て
ほ
し

い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）




