
セキュリティ対策
中 小 企 業 の
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ビ
ジ
ネ
ス
メ
ー
ル
詐
欺
に
注
意

対
策
な
ど
ま
と
め
た

特
設
ペ
ー
ジ
を
開
設

巧
妙
化
す
る
手
口

原
因
調
査
と
社
内
外
へ
の

注
意
喚
起
を
　
　

Ｂ
Ｅ
Ｃ
対
策

特
設
ペ
ー
ジ

連
載
ｖ
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・

（
日
商

Ａ
ｓ
ｓ
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ｓ

ｔ
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「取引先との請求書の偽装」のイメージ

ビジネスメール詐欺の年間被害額

　
独
立
行
政
法
人
情
報
処

理
推
進
機
構
（
Ｉ
Ｐ
Ａ
）

は
９
月

日
、
ビ
ジ
ネ
ス

メ
ー
ル
詐
欺
（
Ｂ
ｕ
ｓ
ｉ

ｎ
ｅ
ｓ
ｓ
　
Ｅ
―
ｍ
ａ
ｉ

ｌ
　
Ｃ
ｏ
ｍ
ｐ
ｒ
ｏ
ｍ
ｉ

ｓ
ｅ

Ｂ
Ｅ
Ｃ
）
の
手
口

や
対
策
、
関
連
情
報
を
ま

と
め
た
特
設
ペ
ー
ジ
を
公

開
し
た
（
Ｑ
Ｒ
コ
ー
ド
参

照
）
。

　
ビ
ジ
ネ
ス
メ
ー
ル
詐
欺

と
は
、
巧
妙
に
細
工
し
た

メ
ー
ル
の
や
り
と
り
で
企

業
の
担
当
者
を
だ
ま
し
、

攻
撃
者
の
用
意
し
た
口
座

へ
送
金
さ
せ
る
詐
欺
の
手

口
で
あ
る
。
本
連
載
Ｖ
ｏ

ｌ
・

「
ビ
ジ
ネ
ス
メ
ー

ル
詐
欺
　
国
内
企
業
も
標

的
に
」
（
Ｑ
Ｒ
コ
ー
ド
参

照
）
で
も
取
り
上
げ
て
注

意
喚
起
を
行
っ
た
が
、
米

国
連
邦
捜
査
局（
Ｆ
Ｂ
Ｉ
）

や
米
国
イ
ン
タ
ー
ネ
ッ
ト

犯
罪
苦
情
セ
ン
タ
ー
（
Ｉ

Ｃ
３
）
が
公
開
し
て
い
る

情
報
に
よ
る
と
、
年
々
被

害
は
増
加
傾
向
に
あ
る
。

改
め
て
注
意
喚
起
を
行
い

た
い
。

　
Ｉ
Ｐ
Ａ
で
は
、
主
に

「
取
引
先
と
の
請
求
書
の

偽
装
」
「
経
営
者
な
ど
へ

の
な
り
す
ま
し
」
の
２
タ

イ
プ
の
手
口
を
確
認
し
て

い
る
。

　
「
取
引
先
と
の
請
求
書

の
偽
装
」
は
、
取
引
先
と

請
求
に
係
る
や
り
と
り
を

メ
ー
ル
な
ど
で
行
っ
て
い

る
際
に
、
攻
撃
者
が
取
引

先
に
な
り
す
ま
し
、
攻
撃

者
の
用
意
し
た
口
座
に
差

し
替
え
た
偽
の
請
求
書
を

送
り
付
け
、
振
り
込
み
を

さ
せ
る
と
い
う
も
の
で
あ

る
。

　
「
経
営
者
な
ど
へ
の
な

り
す
ま
し
」
は
、
攻
撃
者

が
企
業
の
経
営
者
や
企
業

幹
部
（
役
員
）
な
ど
に
な

り
す
ま
し
、
企
業
の
従
業

員
に
攻
撃
者
の
用
意
し
た

口
座
へ
振
り
込
み
を
さ
せ

る
と
い
う
も
の
で
あ
る
。

　
ビ
ジ
ネ
ス
メ
ー
ル
詐
欺

は
、
メ
ー
ル
の
な
り
す
ま

し
な
ど
の
サ
イ
バ
ー
攻
撃

の
手
法
を
用
い
つ
つ
、
巧

妙
に
人
を
騙
す
手
口
で
あ

る
。
そ
の
た
め
シ
ス
テ
ム

や
セ
キ
ュ
リ
テ
ィ
ソ
フ
ト

に
よ
る
機
械
的
な
防
御
、

偽
メ
ー
ル
の
排
除
が
難
し

い
こ
と
が
被
害
抑
止
を
難

し
く
し
て
い
る
。

　
従
っ
て
、
ま
ず
は
企
業

や
組
織
の
従
業
員
に
、
こ

の
よ
う
な
詐
欺
の
手
口
が

あ
る
と
い
う
こ
と
を
知
っ

て
い
た
だ
く
必
要
が
あ

る
。
そ
の
上
で
、
次
の
よ

う
な
対
策
を
行
う
こ
と
が

望
ま
し
い
。

・
普
段
と
異
な
る
メ
ー
ル

に
注
意
し
、
不
審
な
メ
ー

ル
は
社
内
で
情
報
共
有
す

る・
電
信
送
金
に
関
す
る
社

内
規
定
を
整
備
し
、
急
な

振
込
先
や
決
済
手
段
の
変

更
な
ど
が
発
生
し
た
場

合
、
取
引
先
へ
メ
ー
ル
以

外
の
方
法
で
確
認
す
る

・
ウ
イ
ル
ス
・
不
正
ア
ク

セ
ス
対
策
を
実
施
す
る
。

具
体
的
に
は
、
セ
キ
ュ
リ

テ
ィ
ソ
フ
ト
の
導
入
、
メ

ー
ル
ア
カ
ウ
ン
ト
に
推
測

さ
れ
に
く
い
複
雑
な
パ
ス

ワ
ー
ド
を
設
定
、
メ
ー
ル

シ
ス
テ
ム
で
の
多
要
素
認

証
や
ア
ク
セ
ス
制
限
の
導

入
を
検
討
す
る
な
ど

　
ビ
ジ
ネ
ス
メ
ー
ル
詐
欺

の
被
害
が
判
明
し
た
場

合
、
次
の
よ
う
な
対
応
を

行
う
こ
と
が
有
効
で
あ

る
。

・
偽
の
口
座
へ
送
金
を
行

っ
て
し
ま
っ
た
場
合
、
送

金
に
利
用
し
た
銀
行
へ
、

早
期
に
送
金
の
キ
ャ
ン
セ

ル
や
組
み
戻
し
の
手
続
き

を
依
頼
す
る

・
警
察
や
銀
行
へ
連
絡
を

行
う
と
、
調
査
の
た
め
の

資
料
と
し
て
ロ
グ
を
含
め

証
跡
の
提
示
を
求
め
ら
れ

る
可
能
性
が
あ
る
た
め
、

可
能
な
限
り
攻
撃
者
か
ら

送
ら
れ
て
き
た
メ
ー
ル
な

ど
は
確
保
し
、
状
況
の
把

握
や
ど
の
よ
う
な
経
緯
で

メ
ー
ル
が
送
ら
れ
て
き
た

か
な
ど
を
ま
と
め
て
お
く

・
ビ
ジ
ネ
ス
メ
ー
ル
詐
欺

が
判
明
し
た
際
に
、
暫
定

対
応
と
原
因
調
査
を
行

う
。
具
体
的
に
は
、
関
係

者
の
Ｐ
Ｃ
に
対
す
る
ウ
イ

ル
ス
チ
ェ
ッ
ク
の
実
施
、

関
係
者
の
メ
ー
ル
ア
カ
ウ

ン
ト
の
パ
ス
ワ
ー
ド
変

更
、
関
係
者
の
メ
ー
ル
ア

カ
ウ
ン
ト
へ
の
不
正
ア
ク

セ
ス
痕
跡
の
調
査
、
関
係

者
へ
メ
ー
ル
ア
カ
ウ
ン
ト

を
不
正
利
用
さ
れ
る
原
因

に
覚
え
が
な
い
か
ヒ
ア
リ

ン
グ
、
社
内
外
へ
向
け
た

注
意
喚
起
な
ど

◇

◇
　
◇

　
手
口
や
対
策
の
詳
細

や
、
被
害
事
例
に
つ
い
て

は
、
特
設
ペ
ー
ジ
を
確
認

し
て
ほ
し
い
。
同
様
被
害

の
早
期
発
見
や
未
然
防
止

と
い
っ
た
セ
キ
ュ
リ
テ
ィ

上
の
取
り
組
み
の
促
進
に

つ
な
が
る
こ
と
を
期
待
す

る
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


