
セキュリティ対策
中 小 企 業 の

－－


年
版
の

大
脅
威
を
公
表

ラ
ン
サ
ム
ウ
エ
ア
に
よ
る

被
害
が
３
年
連
続
１
位

「
共
通
対
策
」で

　

効
率
化
支
援

ての（発

「情報セキュリティ大脅威
」はこちらを参照

　
独
立
行
政
法
人
情
報
処

理
推
進
機
構
（
Ｉ
Ｐ
Ａ
）

は
、
２
０
２
２
年
に
発
生

し
た
社
会
的
に
影
響
が
大

き
か
っ
た
と
考
え
ら
れ
る

情
報
セ
キ
ュ
リ
テ
ィ
に
関

す
る
事
案
に
つ
い
て
、
情

報
セ
キ
ュ
リ
テ
ィ
分
野
の

研
究
者
な
ど
約
２
０
０
人

の
メ
ン
バ
ー
か
ら
な
る

「

大
脅
威
選
考
会
」
の

審
議
・
投
票
に
よ
り
ト
ッ

プ

を
選
出
し
、
「
情
報

セ
キ
ュ
リ
テ
ィ

大
脅
威

２
０
２
３
」
と
し
て
順
位

を
決
定
し
、
Ｉ
Ｐ
Ａ
の
ホ

ー
ム
ペ
ー
ジ
で
公
表
し

た
。

　
組
織
の
順
位
で
は
、
３

年
連
続
で
「
ラ
ン
サ
ム
ウ

エ
ア
に
よ
る
被
害
」
が
１

位
と
な
っ
た
。

年
も
脆

弱
（
ぜ
い
じ
ゃ
く
）
性
を

悪
用
し
た
事
例
や
リ
モ
ー

ト
デ
ス
ク
ト
ッ
プ
経
由
で

の
不
正
ア
ク
セ
ス
に
よ
る

事
例
が
発
生
し
て
い
る
。

　
ま
た
、
情
報
の
暗
号
化

の
み
な
ら
ず
窃
取
し
た
情

報
を
公
開
す
る
と
脅
す

「
二
重
脅
迫
」
に
加
え
、

Ｄ
Ｄ
ｏ
Ｓ
攻
撃
（
分
散
型

サ
ー
ビ
ス
妨
害
攻
撃
）
を

仕
掛
け
る
、
被
害
者
の
顧

客
や
利
害
関
係
者
へ
連
絡

す
る
と
さ
ら
に
脅
す
「
四

重
脅
迫
」
が
新
た
な
手
口

と
し
て
挙
げ
ら
れ
て
い

る
。
ラ
ン
サ
ム
ウ
エ
ア
の

感
染
経
路
は
多
岐
に
わ
た

る
た
め
、ウ
イ
ル
ス
対
策
、

不
正
ア
ク
セ
ス
対
策
、
脆

弱
性
対
策
な
ど
の
基
本
的

な
対
策
を
、
確
実
か
つ
多

層
的
に
適
用
す
る
こ
と
が

重
要
で
あ
る
。
ま
た
、
バ

ッ
ク
ア
ッ
プ
の
取
得
や
復

旧
計
画
を
策
定
す
る
と
い

っ
た
、
攻
撃
を
受
け
る
こ

と
を
想
定
し
た
事
前
の
準

備
が
重
要
で
あ
る
。

　
個
人
の
順
位
で
は
、

「
フ
ィ
ッ
シ
ン
グ
に
よ
る

個
人
情
報
な
ど
の
詐
取
」

が
２
年
連
続
で
１
位
と
な

っ
た
。
フ
ィ
ッ
シ
ン
グ
詐

欺
は
、実
在
の
公
的
機
関
、

有
名
企
業
を
か
た
る
メ
ー

ル
や
シ
ョ
ー
ト
メ
ッ
セ
ー

ジ
サ
ー
ビ
ス
（
Ｓ
Ｍ
Ｓ
）

を
送
信
し
、
正
規
の
ウ
ェ

ブ
サ
イ
ト
を
模
倣
し
た
フ

ィ
ッ
シ
ン
グ
サ
イ
ト
へ
誘

導
す
る
こ
と
で
認
証
情
報

や
個
人
情
報
な
ど
を
入
力

さ
せ
詐
取
す
る
手
口
で
あ

る
。
フ
ィ
ッ
シ
ン
グ
対
策

協
議
会
の
フ
ィ
ッ
シ
ン
グ

報
告
状
況
に
よ
る
と

年

の
報
告
件
数
は
約

万
件

と
、

年
の
約

万
件
か

ら
大
幅
に
増
加
し
て
お

り
、
一
層
の
注
意
が
必
要

で
あ
る
。
詐
取
さ
れ
た
認

証
情
報
に
よ
る
不
正
ロ
グ

イ
ン
を
予
防
す
る
た
め
に

多
要
素
認
証
を
有
効
に
す

る
、
被
害
を
早
期
に
発
見

す
る
た
め
に
利
用
サ
ー
ビ

ス
の
ロ
グ
イ
ン
履
歴
や
ク

レ
ジ
ッ
ト
カ
ー
ド
な
ど
の

利
用
明
細
を
日
常
的
に
確

認
す
る
と
い
っ
た
取
り
組

み
が
大
切
で
あ
る
。

　

年
版
は
組
織
、
個
人

共
に

位
の
脅
威
が
入
れ

替
わ
る
の
み
で
、
９
位
ま

で
の
脅
威
の
種
類
は

年

版
と
同
じ
で
あ
っ
た
。
し

か
し
、
組
織

位
に
他
の

脅
威
を
誘
発
し
か
ね
な
い

「
犯
罪
の
ビ
ジ
ネ
ス
化

（
ア
ン
ダ
ー
グ
ラ
ウ
ン
ド

サ
ー
ビ
ス
）
」
が
ラ
ン
ク

イ
ン
し
た
よ
う
に
、
各
脅

威
に
対
し
て
適
切
な
対
策

を
取
る
こ
と
が
引
き
続
き

求
め
ら
れ
る
。

　
Ｉ
Ｐ
Ａ
で
は
今
年
新
た

に
、
多
岐
に
わ
た
る
脅
威

に
対
し
て
共
通
す
る
対
策

を
ま
と
め
て
具
体
的
に
解

説
す
る
「
共
通
対
策
」
を

作
成
す
る
。
パ
ス
ワ
ー
ド

の
適
切
な
運
用
方
法
や
、

適
切
な
イ
ン
シ
デ
ン
ト
対

応
方
法
な
ど
を
七
つ
の
項

目
に
分
類
し
て
記
載
し
、

効
率
的
な
対
策
を
支
援
す

る
。
「
共
通
対
策
」
は

「
情
報
セ
キ
ュ
リ
テ
ィ


大
脅
威
２
０
２
３
」
に
ラ

ン
ク
イ
ン
し
た
各
脅
威
の

手
口
、
傾
向
や
対
策
な
ど

の
詳
し
い
解
説
と
と
も

に
、
２
月
下
旬
に
Ｉ
Ｐ
Ａ

の
ウ
ェ
ブ
サ
イ
ト
で
公
開

す
る
予
定
で
あ
る
。
対
策

の
検
討
や
社
内
教
育
の
参

考
に
し
て
ほ
し
い
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


